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El siguiente corresponde a un informe analitico elaborado a peticién de la
Defensoria Penal Publica sobre la Ley N° 21.577, de 15 de junio de 2023, en lo
concerniente a las medidas intrusivas tecnoldogicas y a las llamadas “técnicas
especiales de investigacion” que regula, sobre todo desde la perspectiva de los
presupuestos de legitimidad de su aplicaciéon y sus posibles consecuencias en
términos de admisibilidad probatoria.

I. LA SITUACION PREVIA A 1A LEY N° 21.577
Y LOS ALCANCES SISTEMATICOS DE ESTA

Cualquier observador del régimen legal de las medidas intrusivas tecnologi-
cas y de las “técnicas especiales de investigacién” en Chile, (entrega vigilada,
agentes encubiertos, agentes reveladores e informantes) aprecia inmediatamente
un escenario de dispersion. La Ley N° 21.577, de 15 de junio de 2023, tiende a
superar ese escenario, pero, como se vera, solo parcialmente.

El texto original del Cédigo Procesal Penall de 2000 contenia, ademas de
las medidas intrusivas tradicionales (entrada y registro de lugares cerrados,
examenes corporales, retencidn e incautaciéon de correspondencia), la de inter-
ceptacion de comunicaciones telefonicas (arts. 222 a 225)2, y otra denominada
genéricamente “otros medios técnicos de investigacion” (art. 226), en tanto

L En lo sucesivo, articulos sin otra mencién corresponden a los de este codigo.

2 Antes del Codigo Procesal Penal de 2000, solo la Ley N° 18.314, de 17 de mayo de 1984,
sobre conductas terroristas, consideraba la posibilidad de interceptar comunicaciones en el
contexto de un proceso penal sobre esos delitos, entendiéndose que incluia la interceptacion
de las comunicaciones telefonicas (asi, por ejemplo, Bofill, Jorge: Las prohibiciones de prueba
en el proceso penal, Revista de Derecho de la Universidad Catolica de Valparaiso, XII [1988],
225 [240, 242]), en un art. 14 al que, luego del retorno a la democracia, se le agregd una refe-
rencia explicita al respecto, pero como medida especifica a disponer respecto del procesado
preso (Ley N°19.027, de 24 de enero de 1991), agregado que, sin embargo, en el contexto de
la reforma procesal penal (Ley N° 19.806, de 31 de mayo de 2002), fue el inico que subsistio,
con lo cual las interceptaciones dejaron de ser posibles respecto de simples delitos terroristas,

) Revista de Ciencias Penales 203
Sexta Epoca, Vol. XLVIIL, N°2 (2024), Paginas 203 - 262



Povritica CRIMINAL Hfcror HERNANDEZ BASUALTO

que no preveia ninguna regulacién sobre entrega vigilada, agentes encubiertos,
agentes reveladores o informantes, instituciones que solo se consideraban rudi-
mentariamente en la Ley N° 19.366, de 30 de enero de 1995, sobre trafico ilicito
de estupefacientes y sustancias sicotrdpicas, en los arts. 29 (entrega vigilada) y
34 (agentes encubiertos e informantes, de un modo oblicuo, a propésito de la
denegacion del conocimiento del sumario en razon de su seguridad)3.

En razon de que las mencionadas medidas intrusivas tecnoldgicas solo
podian disponerse en la investigacion de hechos constitutivos de crimen, se
fueron incorporando, tanto en el Codigo Penal (en lo sucesivo, CP) como en
leyes especiales, disposiciones que las hacian excepcionalmente aplicables en
la investigacién de ciertos simples delitos. Tal es el caso, en el c6digo punitivo,
de los delitos asociados a la pornografia y a la prostitucién infantil, conforme
al inciso primero del art. 369 ter CP, introducido por la Ley N° 19.927, de
14 de enero de 2004; de aquellos de trafico ilicito de migrantes y de trata de
personas, de acuerdo con el inciso segundo del art. 411 octies CP, introducido
por la Ley N°20.507, de 8 de abril de 2011; y de hurto o robo de madera (sobre
cierto valor), en virtud del inciso segundo del art. 448 septies CP, introducido
mediante la Ley N” 21.488, de 27 de septiembre de 2022 (por remision al anti-
guo art. 226 bis)%. En el Codigo Procesal Penal, por el viejo art. 226 bis, sobre

no obstante que algunos de los delitos previstos por la ley, aun con el aumento de pena propio
de la ley, son simples delitos.

3 Debe mencionarse también que la Ley N° 19.974, de 2 de octubre de 2004, sobre sistema
de inteligencia del Estado, prevé en su art. 24, como “procedimientos especiales de obtencién
de informacion”, la intervencion de comunicaciones telefénicas, informaticas, radiales y de la
correspondencia en cualquiera de sus formas, la intervencion de sistemas y redes informaticos,
la escucha y grabacion electronica, incluyendo la audiovisual, y la intervencién de cualesquiera
otros sistemas tecnoldgicos destinados a la transmisiéon, almacenamiento o procesamiento
de comunicaciones o informacion, con autorizacion de un Ministro de Corte de Apelaciones
(art. 25); asimismo, se prevé el empleo de agentes encubiertos e informantes, sin necesidad
de autorizacion judicial (arts. 31 y 32). El uso de estas herramientas debe limitarse “a acti-
vidades de inteligencia y contrainteligencia que tengan por objetivo resguardar la seguridad
nacional y proteger a Chile y su pueblo de las amenazas del terrorismo, el crimen organizado
y el narcotrafico” (art. 23). Satisfechos sus estandares de legitimidad, los resultados de estos
procedimientos pueden eventualmente ser usados como prueba en el proceso penal, como se
desprende del art. 39.

4 El precepto del Codigo Penal se remite a las “técnicas especiales de investigacion” del
art. 226 bis, lo que, considerando que esta expresion suele emplearse para referirse a la entrega
vigilada y a la intervencion de agentes encubiertos y similares, podria entenderse que se trata
de una remision limitada a esos supuestos, no a las medidas intrusivas tecnologicas, pero, en
la medida en que el epigrafe del art. 226 bis (dado por la propia ley) hablaba indistintamente
de “técnicas especiales de investigacion” y las trataba en conjunto, no parecia haber mucho
espacio para tal lectura restrictiva.
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el que se volvera luego, los de la Ley de Control de Armas, el art. 190 de la Ley
del Transito y ciertos simples delitos contra la propiedad. En lo que respecta
a leyes especiales, la Ley N”20.000, de 16 de febrero de 2005, que reemplazo la
Ley N°19.366 en materia de drogas, en su art. 24 hizo aplicables (nombrandolas,
no identificandolas formalmente) las medidas intrusivas tecnologicas, de confor-
midad con el Codigo Procesal Penal, a la investigacion de los delitos previstos
en la ley, “cualquiera sea la pena que merecieren”, lo que rige también para la
investigacion de los delitos de lavado de dinero (no obstante ser crimenes y, por
ello, no necesitarlo), en virtud de lo dispuesto en el art. 33 de la Ley N° 19.913,
de 18 de diciembre de 2003, que se remite para estos efectos a la Ley N° 20.000;
y maés recientemente, el inciso primero del art. 12 de la Ley N° 21.549, de 20
de junio de 2022, que hace aplicables los arts. 222 a 226 a la investigacion de la
mayoria de los delitos informaticos previstos en la misma ley.

En cuanto a la entrega vigilada y a la actuacion de agentes encubiertos, agentes
reveladores e informantes, fue la ya mencionada Ley N° 20.000, sobre trafico de
drogas, la que introdujo un estatuto mas completo de estas instituciones, en
sus arts. 23 y 25, al que se remiten, expresa o tacitamente, otras disposiciones
para hacerlas aplicables en la investigacion de otros delitos. Es el caso de los
delitos de lavado de dinero (entrega vigilada, agentes encubiertos e informan-
tes), conforme al art. 33 de la Ley N” 19.913; delitos informéticos (agentes
encubiertos), de acuerdo con el inciso tercero del art. 12 de la Ley N° 21.459;
por el viejo art. 226 bis, los crimenes contra la propiedad (agentes encubiertos
e informantes) y de la Ley de Control de Armas (agentes reveladores); rela-
cionados con la pornografia y prostitucion infantil (entrega vigilada y agentes
encubiertos), conforme al inciso segundo a cuarto del art. 369 ter CP; de trafico
ilicito de migrantes y trata de personas (agentes encubiertos e informantes),
de acuerdo con el inciso primero del art. 411 octies CP; de abigeato (entrega
vigilada), de acuerdo con el inciso cuarto del art. 448 quater CP; vy, a través
de una remisién al art. 226 bis, el robo y hurto de madera, conforme al inciso
segundo del art. 448 septies CP. Como una peculiaridad de la regulacién, puede
adelantarse desde ya que el empleo de estas técnicas esta o ha estado sometido
a la exigencia de autorizacion judicial previa solo en algunos casos (los de los
arts. 369 ter, 411 octies y 448 septies CP, del art. 12 de la Ley N° 21.459 y del
antiguo art. 226 bis), pudiendo el Ministerio Publico disponerlas directamente
en los demas.

Ante este panorama de dispersiéon, un primer intento, si bien modesto, de
sistematizar la materia antes de la Ley N° 21.577, lo constituy®¢ la introduccion
del ya mencionado art. 226 bis (“técnicas especiales de investigacion”) median-
te la Ley N” 20.391, de 5 de julio de 2016, que hizo aplicables, por una parte,
las medidas previstas en los arts. 222 a 226 en la investigacién de un grupo de
simples delitos, distintos de los ya considerados mediante disposiciones espe-
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ciales: los de la Ley de Control de Armas, el art. 190 de la Ley del Transito,
robos con fuerza, el hurto agravado del art. 447 bis, abigeato y receptacién; vy,
por la otra, la aplicacién de entregas vigiladas y el uso de agentes encubiertos
e informantes (con autorizacién judicial) en la investigacion de los crimenes
de robo con violencia o intimidacioén, pirateria y robo con fuerza en las cosas
en lugar habitado o destinado a la habitacion o en sus dependencias, asi como
el empleo de agentes reveladores respecto de la investigacion de los delitos
de la Ley de Control de Armas, todo de acuerdo con los arts. 23 y 25 de la
Ley N° 20.000. Presupuesto de aplicacion de estas medidas y técnicas, ademas
de que fuera indispensable o necesaria, era que:

“existieren fundadas sospechas, basadas en hechos determinados, de la partici-
pacion en una asociacion ilicita, o en una agrupacion u organizacion conformada
por dos o més personas, destinada a cometer los hechos punibles previstos en
estas normas, aun cuando ésta o aquella no configure una asociacion ilicita”.

El art. 226 bis fue modificado, primero, mediante la Ley N° 21.412, de 25
de enero de 2022, sobre armas, eliminandose todas las referencias a los delitos
de la Ley de Control de Armas, en consonancia con la introduccion en dicha
ley de un nuevo art. 19 B, que hacia aplicables las técnicas especiales del Ti-
tulo IT de la Ley N° 20.000 a la investigacion de los delitos contenidos en ella,
y, segundo, por la Ley N° 21.488, de 27 de septiembre de 2022, sobre robo y
hurto de madera, que agreg6 este delito, tipificado en el art. 448 septies CP, en
el listado de los simples delitos cuya investigacion admite el uso de las medidas
de los arts. 222 a 226. Fue suprimido, por ultimo, por la Ley N° 21.577, que
nos convoca.

No puede hablarse de una sistematizacion lograda, en la medida en que, al
mismo tiempo, no se eliminaron las reglas especiales dispersas, con lo cual,
mas bien, se adicionaron nuevos regimenes. Asi, respecto de las medidas
intrusivas tecnolbgicas, estas pasaron a proceder en tres grupos de casos:
cuando se investigaba un crimen, cuando se investigaba un simple delito de
los seflalados en el art. 226 bis y se daba el factor organizativo y, por ultimo,
cuando se investigaba un simple delito respecto del cual habia norma especial
expresa que lo hacia procedente. Y respecto de las entregas vigiladas, agentes
encubiertos, agentes reveladores e informantes, el art. 226 bis agreg6, a los
casos previstos en normas especiales, un conjunto acotado de delitos en cuya
investigacion pasaron a ser aplicables estas técnicas, a condicion de que se
diera el factor organizativo.

En ese sentido, la Ley N° 21.577, que, entre otras cosas, suprime el
art. 226 bis, representa un avance en términos de sistematizacién, aunque tam-
poco se puede decir que bien logrado. El art. 226 A, a pesar de su defectuosa
ubicacion sistematica, a la cabeza del apartado I sobre “medidas intrusivas
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referidas a las comunicaciones, imagenes y sonidos, y al registro de equipos
informaticos”, es, en realidad, la regla que define el Ambito de aplicacién de todo
el nuevo Parrafo 3° bis del Titulo I del Libro II, dedicado a las “[d]iligencias
especiales de investigacion aplicables para casos de criminalidad organizada”
(“de este Parrafo”, dice el precepto). Y lo hace en los siguientes términos:

“Las técnicas especiales de investigacion previstas en este Parrafo seran aplicables
en la investigacion de hechos que involucren la participacion en una asociacion
delictiva o criminal, de acuerdo con lo previsto en los articulos siguientes” (in-
ciso primero).

Tales técnicas especiales son, por una parte, las medidas intrusivas tecno-
logicas y, por la otra, la entrega vigilada y la accion de agentes encubiertos,
agentes reveladores e informantes.

Es respecto de las segundas que el efecto de ampliacion y sistematizacion de
la ley es mas notorio y logrado, pues, hasta ahora, estas solo procedian respecto
de la investigacion de delitos puntual y taxativamente mencionados en normas
especiales (lo que hacia el art. 226 bis era, simplemente, ampliar el catalogo
de la mano del factor organizativo), mientras que ahora, ademés de los casos
que siguen previstos en normas especiales, son aplicables en la investigacion de
cualquier delito, con tal que se dé el factor organizativo previsto por la ley. Lo
que se echa en falta es que no se hubieran suprimido los casos especiales o que
ni siquiera se hubieran modificado de acuerdo con el factor organizativo que
parece justificar su uso, al menos respecto de la técnica mas delicada, que es la
actuacion de agentes encubiertos (las entregas vigiladas y la accion de agentes
reveladores o informantes pueden justificarse mas facilmente). Mas aun, las
modificaciones a los arts. 369 ter y 411 octies CP, que, si bien mencionaban
la posible actuacion de una organizacion, no la exigian, se limitan a eliminar
esas referencias, enfatizando asi la procedencia respecto de la investigacion
de actividad delictiva exclusivamente individual, sin que la remisién en lo
demas al nuevo Parrafo 3° bis del Titulo I del Libro II del Cédigo Procesal
Penal, altere esta conclusion, porque se entiende que se trata de la regulacion
de ejecucion, no de la procedencia de las técnicas en cuestién. Lo mismo rige
respecto del art. 448 quater, donde la remision al nuevo estatuto en materia
de entrega vigilada es manifiestamente para los efectos de la ejecucion, no de
su procedencia.

Respecto de las primeras (en realidad solo de las previstas en el art. 222
y 226, como se desprenden del modo en que estan descritas, considerando,
ademas, que el nuevo registro remoto del art. 225 bis es aplicable a la investi-
gacion de cualquier delito, infra I1 3), el Gnico efecto del art. 226 A es que las
hace aplicables en la investigacion de cualquier delito (no solo de crimenes), a
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condicién de que se dé el mencionado factor organizativo (inciso tercero)?. De
no darse ese factor y no tratarse de la investigaciéon de un crimen, las medidas
intrusivas tecnoldogicas solo seran aplicables en virtud de alguna norma espe-
cial, si la hubiere (art. 24 de la Ley N° 20.000, arts. 269 ter y 411 octies CP),
ninguna de las cuales fue modificada a este respecto. Por su parte, la declara-
cion de la procedencia de aplicar el art. 218 a la investigacion de delitos con
este factor organizativo (inciso segundo)®, no tiene sentido, porque el art. 218
no tiene restricciones de aplicacion. El precepto concluye con una remision,
en lo demas, al art. 222 (inciso cuarto). Pero, como se vera, la Ley N° 21.577
incide también en el régimen general de las medidas intrusivas tecnoldgicas, es
decir, con efectos para todos los casos en que son procedentes, aunque no esté
involucrada una organizacion delictiva o criminal (infra 11 1 a 4).

Se podria ver una modificaciéon del régimen de investigacién del hurto o
robo de madera, del art. 448 septies CP, en la medida en que no fue modifi-
cado y, al mismo tiempo, se suprimi6 el art. 226 bis, al que aquel se remitia.
Sin embargo, en la medida en que, como se vio, el art. 226 bis exigia factor
organizativo, los casos en que procedian las medidas intrusivas tecnologicas y
las “técnicas especiales de investigacién” eran tendencialmente los mismos en
que ahora proceden bajo el nuevo estatuto. Lo mismo puede decirse, y por la
misma razon, de la investigacion de los crimenes o simples delitos a que hacia
referencia el viejo art. 226 bis, ahora suprimido.

Por altimo, una cuestién central en la aplicacion del estatuto especial del
nuevo Parrafo 3° bis sera la comprobacion, en todos los casos en que es el tinico
presupuesto de procedencia de una medida o técnica, del factor organizativo
previsto por la ley, a saber, que los hechos en cuestiéon “involucren la partici-
pacién en una asociaciéon delictiva o criminal”.

No debiera haber muchas dudas respecto de que por “asociacion delictiva o
criminal” debe entenderse “toda organizacion formada por tres o més personas,
con accion sostenida en el tiempo, que tenga entre sus fines la perpetracién”
de crimenes o simples delitos, como se desprende de los respectivos incisos
terceros de los arts. 292 y 293 CP, introducidos por la misma ley. Notese que
se trata de una exigencia mayor que la prevista antes por el art. 226 bis, que

5> “Las medidas de interceptacioén y grabaciéon de comunicaciones, de conversaciones o ima-
genes obtenidos en lugares cerrados o que no sean de libre acceso al pablico seran aplicables,
previa autorizacion judicial, cuando existan fundadas sospechas, basadas en hechos determi-
nados, de la intervencién en una asociaciéon delictiva o criminal y su uso sea imprescindible
para el éxito de la investigacion”.

6 “Las medidas de retencion e incautacion de correspondencia y de obtencién de copias
de comunicaciones o transmisiones seran aplicables a la investigacion segtin lo dispuesto en
el articulo 2187.
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hacia bastar la participacién en una agrupacion u organizacién conformada por
dos 0 mas personas, destinada a cometer los hechos punibles del catalogo, “aun
cuando ésta o aquella no configure una asociacion ilicita”.

Por otra parte, tampoco debiera haber dudas, al menos conceptuales, respecto
de que, si en definitiva no se comprueba la participacion de una asociacion de
estas caracteristicas, los antecedentes obtenidos gracias a medidas o técnicas
que solo eran procedentes en virtud de ese presupuesto, no pueden ser aprove-
chados como prueba. No necesariamente porque se hayan obtenido ilicitamente
o con inobservancia de garantias fundamentales, juicio para el cual puede ser
decisiva una perspectiva ex ante, sino simplemente por una consideracion de
proporcionalidad: no puede servir como prueba de un delito aquello que se
obtiene con un medio cuyo empleo simplemente estaba vedado a la investigacion
de ese delito, por mucho que prima facie hubiera parecido procedente.

La pregunta central es, entonces, qué se va a exigir para entender, en defi-
nitiva, que se estaba frente a hechos que involucraban la participacion en una
asociacion delictiva o criminal y que justificaban, en consecuencia, la aplica-
cion de las medidas o técnicas en cuestion. La exigencia de una condena firme
resulta excesiva, porque son muchas las razones por las cuales puede ser que
el procedimiento, a ese respecto, legitimamente no llegue a término, a pesar
de haber material probatorio que demuestra la existencia de una asociacion de
ese tipo. Por otra parte, los antecedentes (necesariamente preliminares, atin
precarios) invocados durante la investigacion para solicitar la autorizaciéon para
el empleo de las medidas o técnicas no pueden ser fundamento suficiente. Pues
es imperativo evitar que la mera invocacion de la existencia de una asociacién
delictiva o criminal se convierta en un subterfugio suficiente para investigar
siempre y en todo caso con medios extraordinarios, eludiendo abiertamente
los limites impuestos por la ley para ello. Es tarea de los jueces evitarlo. De los
jueces de garantia, en la audiencia de preparacion de juicio oral; y del tribunal
de juicio oral o simplificado, a la hora de valorar la prueba por delitos cuya
investigacion, se sabe ahora, no admitia el uso de las medidas o técnicas y la
autorizacién para usarlas se baso6 en la circunstancia no comprobada.

En mi opinién, deben hacerse valer antecedentes suficientes como para tener
por acreditada la “tipicidad objetiva” de los tipos penales de los arts. 292 0 293,
esto es, la existencia de una asociacion delictiva o criminal en los términos de
esas disposiciones, asi como una conexion entre la actividad de tal asociacion
y los hechos investigados. En cuanto no se trata de una decisiéon de condena,
no debiera ser aplicable el estandar de conviccién mas alla de duda razonable,
pero si una conviccién basada en antecedentes robustos. De no ser eso posible,
no deberia poder aprovecharse la prueba en cuestion, simplemente porque se
obtuvo de un modo que estaba vedado, aunque a primera vista pudiera haberse
visto de un modo diferente.
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IT. ANALISIS PARTICULAR DE LAS MEDIDAS INTRUSIVAS TECNOLOGICAS,
CON ESPECIAL REFERENCIA A LOS PRESUPUESTOS DE LEGALIDAD Y LEGITIMIDAD

1. Interceptacion y/o grabacion
de las telecomunicaciones de personas

Disposiciones aplicables:
I. Interceptacion de comunicaciones

Art. 222. Ambito de aplicacion. El juez de garantia, a peticion del Ministerio
Publico, podra ordenar la interceptacién y grabacion de las comunicaciones te-
lefonicas o de otras formas de comunicacién cuando existan fundadas sospechas
basadas en hechos determinados de que una persona ha cometido o participado
en la preparaciéon o comision, o que ella prepara actualmente la comision o par-
ticipacion en un delito al que la ley le asigna pena de crimen, y la investigaciéon
de tales delitos lo haga imprescindible.

La orden a que se refiere el inciso precedente solo podré afectar al imputado o a
personas respecto de las cuales existieren fundadas sospechas basadas en hechos
determinados, de que sirven de intermediarias de dichas comunicaciones v,
asimismo, de aquellas que facilitaren sus medios de comunicacién al imputado
o sus intermediarios y la investigacion de tales delitos lo hiciere imprescindible.
No se podran interceptar las comunicaciones entre el imputado y su abogado,
a menos que el juez de garantia lo ordenare, por estimar fundadamente, sobre
la base de hechos determinados de los que dejara constancia en la respectiva
resolucion, que el abogado pudiere tener responsabilidad penal en los hechos
investigados.

La orden que disponga la interceptacion y grabacion debera consignar las circuns-
tancias necesarias para individualizar o determinar al afectado por la mediday,
de ser posible, los datos que permitan singularizar los medios de comunicacion o
telecomunicacién a intervenir y grabar, tales como nimeros de lineas telefonicas,
direcciones IP, casillas de correos, entre otros. También sefialara la autoridad o
funcionario policial que se encargara de la diligencia de interceptacion y graba-
ci6n, la forma de la interceptacion, su alcance y su duracion.

La interceptaciéon no podra exceder de sesenta dias. El juez podra prorrogar
este plazo por periodos de hasta igual duracion, para lo cual deberd examinar
cada vez la concurrencia de los requisitos previstos en los incisos precedentes.
Las empresas concesionarias de servicios publicos de telecomunicaciones y
prestadores de servicios de internet deberan dar cumplimiento a esta medida,
proporcionando a los funcionarios encargados de la diligencia las facilidades
necesarias para que se lleve a cabo con la oportunidad con que se requiera. Con
este objetivo los proveedores de tales servicios deberan mantener, en carécter
reservado y bajo las medidas de seguridad correspondientes, a disposicion del Mi-
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nisterio Publico, un listado actualizado de sus rangos autorizados de direcciones
IP y un registro, no inferior a un afio, de los numeros IP de las conexiones que
realicen sus abonados. Transcurrido el plazo maximo de mantencién de los datos
seflalados precedentemente, las empresas y prestadores de servicios deberan
destruir en forma segura dicha informacion. La negativa o entorpecimiento a la
practica de la medida de interceptacion y grabacion sera constitutiva del delito
de desacato. Asimismo, los encargados de realizar la diligencia y los empleados
de las empresas mencionadas en este inciso deberan guardar secreto acerca de
la misma, salvo que se les citare como testigos al procedimiento.

Si las sospechas tenidas en consideracion para ordenar la medida se disiparen o
hubiere transcurrido el plazo de duracion fijado para la misma, ella debera ser
interrumpida inmediatamente.

Art. 223. Registro de la interceptacién. La interceptacion de que trata el articulo
precedente sera registrada mediante su grabacion magnetofonica u otros medios
técnicos andlogos que aseguraren la fidelidad del registro. La grabacion seré
entregada directamente al ministerio publico, quien la conservara bajo sello y
cuidara que la misma no sea conocida por terceras personas.

Cuando lo estimare conveniente, el ministerio piblico podra disponer la trans-
cripcion escrita de la grabacion, por un funcionario que actuara, en tal caso,
como ministro de fe acerca de la fidelidad de aquélla. Sin perjuicio de ello, el
ministerio ptblico debera conservar los originales de la grabacion, en la forma
prevista en el inciso precedente.

La incorporacion al juicio oral de los resultados obtenidos de la medida de
interceptacién se realizard de la manera que determinare el tribunal, en la opor-
tunidad procesal respectiva. En todo caso, podran ser citados como testigos los
encargados de practicar la diligencia.

Las comunicaciones que resulten impertinentes o irrelevantes para la investi-
gacion de los hechos de que se trate seran entregadas, en su oportunidad, a las
personas afectadas con la medida. El Ministerio Publico destruira toda trans-
cripcién o copia de ellas.

Lo prescrito en el inciso precedente no regira respecto de aquellas grabaciones
que contengan informaciones relevantes para otros procedimientos seguidos por
hechos que puedan constituir un delito al que la ley le asigne pena de crimen,
de las cuales se podra hacer uso conforme a las normas precedentes.

Art. 224. Notificacion al afectado por la interceptacion. La medida de intercepta-
cion seré notificada al afectado por la misma con posterioridad a su realizacion,
en cuanto el objeto de la investigacion lo permitiere, y en la medida que ello no
pusiere en peligro la vida o la integridad corporal de terceras personas. En lo
demas regira lo previsto en el articulo 182.

Art. 225. Prohibicion de utilizacion. Los resultados de la medida de intercepta-
cion telefonica o de otras formas de telecomunicaciones no podran ser utilizados
como medios de prueba en el procedimiento, cuando ella hubiere tenido lugar
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fuera de los supuestos previstos por la ley o cuando no se hubieren cumplido los

requisitos previstos en el articulo 222 para la procedencia de la misma.

La Ley N° 21.577 introdujo varias modificaciones a los arts. 222 y 223, nin-
guna de las cuales, sin embargo, parece especialmente trascendente. En varios
casos se trata de simples cambios de redacciéon que no parecen incidir en el
alcance de las normas. Puede aprobarse, por ejemplo, que, como férmula para
indicar en la investigacion en qué delitos es procedente la medida intrusiva, se
haya reemplazado la expresion delito o hecho punible “que merezca pena de
crimen” por la més precisa de delito “al que la ley le asigne pena de crimen”,
aunque no se aprecia que la formulacién inicial haya provocado grandes dudas
respecto de que lo decisivo era la pena abstracta y no la concreta, sin contar
con que el cambio no fue del todo consistente, pues la misma ley introduce en
otras disposiciones la formula reemplazada (véase, por ejemplo, arts. 218 ter
y 226 L inciso segundo).

La Gnica mejoria apreciable, y relativamente menor, consiste en hacerse
cargo abiertamente del problema practico que representa la ausencia de datos
exactos sobre el afectado y el medio a interceptar?. Asi, mientras el inciso cuarto
original disponia que la orden debia “indicar circunstanciadamente el nombre
y direccion del afectado por la medida”, la nueva redaccion se refiere, mas
realistamente y en linea con el art. 24 de la Ley N° 20.000, a que debe “consig-
nar las circunstancias necesarias para individualizar o determinar al afectado
por la medida”, agregando que, de ser posible, debiera consignar “los datos
que permitan singularizar los medios de comunicacion o telecomunicacion a
intervenir y grabar, tales como ntimeros de lineas telefénicas, direcciones IP,
casillas de correos, entre otros”, asi como “la autoridad o funcionario policial
que se encargara de la diligencia de interceptacion y grabacion, la forma de
la interceptacién, su alcance y su duracion”. Esto es, por cierto, importante,
pero, sin duda, no dara paso a una practica mayormente diferente de la actual.

En rigor, lo inico que en realidad llama la atencién (para mal) del reciente
proceso legislativo en relacién con el art. 222 es una omisién que resulta del
todo incomprensible, como es haber dejado incrustado en el inciso sexto una
suerte de regulacion parcial sobre datos de trdfico, en circunstancias en que
la ley, precisamente, se hizo cargo del asunto, de modo completo y diferencia-
do, en el nuevo art. 218 ter (que se agrega al nuevo art. 218 bis, introducido
mediante la Ley N° 21.459, de 20 de junio de 2022, y que entra en vigor el 21

7 El asunto lo hizo presente el Fiscal Nacional del Ministerio Ptblico durante la tramita-
cion legislativa, Informe de la Comision de Seguridad Ciudadana de la Camara de Diputados,
de 5 de mayo de 2021, Biblioteca del Congreso Nacional: Historia de la Ley N° 21.577 (HL
N°21.577), p. 46 s.
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de junio de 2024). En la medida en que ambas regulaciones se superponen
al menos parcialmente, ademas de los defectos del art. 218 ter, son de prever
dudas interpretativas significativas. El asunto se abordara con detalle infra 4,
a proposito de la nueva regulacion sobre la materia.

De ahi que el comentario de fondo sobre la interceptacion de comunica-
ciones no verse, en rigor, sobre una innovacién legislativa, sino que sobre un
aspecto general de la regulacion, tal como se introdujo por el Cédigo Procesal
Penal en 2000.

El punto que se quiere discutir aqui es el alcance del concepto de comunica-
cion sometido al régimen del art. 222. Fin mi opinidn, lo que regula el precepto
es el acceso a (o0 la captacién y grabaciéon de) comunicaciones privadas en tiempo
real, esto es, mientras estas estan teniendo lugar, a lo que podria objetarse
que dicha distincién, al menos a primera vista, no tendria sustento en la letra
de la ley. Pero una distincion entre distintas formas de comunicaciéon viene
impuesta, como se vera, por la propia ley, y todo indica que el criterio que
subyace a la distincion implicita en la regulacion legal es, precisamente, si el
acceso indebido a las comunicaciones privadas tiene lugar en tiempo real o no.
En efecto, también la correspondencia epistolar, convencional o “en papel”,
es una “forma de comunicacion privada” cuya inviolabilidad est4 garantizada
por el art. 19 N° 5 de la Constitucion Politica, pero es evidente, sin embargo,
que los requisitos legales para acceder a ella (art. 218) no son los mismos, mas
especificamente, que son menos exigentes que los que rigen para poder escu-
char una conversacion telefonica (art. 222), desde luego, porque la retenciéon de
esa correspondencia procede respecto de la investigacion de cualquier delito.
Pero lo decisivo para el punto que aqui interesa, es que el criterio de distincién
legal no gira en torno al empleo de medios tecnolbgicos para que se verifique
la comunicaciéon, como se desprende inequivocamente del hecho de que el
mismo art. 218 que rige para los envios postales convencionales y que no fue
modificado por la Ley N”21.5778, constituye la norma de cobertura para obte-

8 “Art. 218. Retencidn e incautacion de correspondencia. A peticion del fiscal, el juez podra
autorizar, por resolucion fundada, la retencién de la correspondencia postal, telegrafica o de
otra clase y los envios dirigidos al imputado o remitidos por él, aun bajo nombre supuesto, o
de aquéllos de los cuales, por razon de especiales circunstancias, se presumiere que emanan
de él o de los que él pudiere ser el destinatario, cuando por motivos fundados fuere previsible
su utilidad para la investigacion. Del mismo modo, se podra disponer la obtencion de copias
o respaldos de la correspondencia electrénica dirigida al imputado o emanada de éste. // El
fiscal deber& examinar la correspondencia o los envios retenidos y conservara aquellos que
tuvieren relacion con el hecho objeto de la investigacion. Para los efectos de su conservacion
se aplicara lo dispuesto en el articulo 188. La correspondencia o los envios que no tuvieren
relacion con el hecho investigado seran devueltos o, en su caso, entregados a su destinatario,
a algin miembro de su familia o a su mandatario o representante legal. La correspondencia
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ner “copias o respaldos de la correspondencia electrénica dirigida al imputado
o emanada de éste” (inciso primero, in fine)?. Y si se pregunta ahora cuél es la
diferencia que media entre acceder al correo electroénico y a las comunicaciones
telefonicas de una persona, en términos de intensidad de la intromision en la
esfera de intimidad del sujeto, parece evidente que esta radica en ese caracter
actual, simultaneo, “en tiempo real” de las segundas.

Otra manera de verlo, coincidente en el fondo, pero levemente diferente
en la formulacién, es distinguir entre comunicaciones que podrian calificarse
de efimeras, de cuyo contenidol!®, por las caracteristicas mismas del medio
empleado, no queda registro alguno, de aquellas otras en que necesariamente
su contenido queda registrado. Desde cualquiera de las dos perspectivas, se
entiende que existe una diferencia relevante en términos de afectacion de de-
rechos entre el acceso al correo electronico y una conversacion teleféonica, que
es lo que explica que las medidas intrusivas consistentes en el acceso a una
u otra forma de comunicacion estén sometidas a un régimen de legitimacion
también diferente.

Este criterio coincide con lo resuelto en su momento por jurisdicciones
extranjeras enfrentadas al tratamiento del acceso al correo electronico de una
persona. Asi, por ejemplo, en Alemania, a proposito de un caso en el que
se habia solicitado y concedido autorizacion judicial para acceder a correos
electronicos de un imputado, el Tribunal Supremo Federal resolvié que la
medida estaba sujeta al régimen de legitimacién de las incautaciones, parti-
cularmente de correspondencia convencional (§§ 94 y 99 StPO), y no al mas
exigente de la interceptacion telefonica (§ 100a StPO). Lo interesante del
pronunciamiento del BGH es que afirmé que la solucién era la misma, fuera
que los mensajes dirigidos al imputado hubieran sido ya leidos o0 no. Aunque
el tribunal reconoce que el exacto status de los mensajes atin no leidos (en mi
opinidn, parece mas razonable atender simplemente a si fueron ya “abiertos”),
era dudoso a la época de la decision, lo cierto es que no podia equipararse
al de una comunicacion telefonica, “porque durante el almacenamiento en
el banco de datos del proveedor del servicio de correo electronico (aunque

que hubiere sido obtenida de servicios de comunicaciones serd devuelta a ellos después de
sellada, otorgando, en caso necesario, el certificado correspondiente”.

9 Launica disonancia que se puede advertir es que el inciso cuarto del art. 222 reformulado
mediante la Ley N° 21.577, dispone que la orden debe incluir, de ser posible, los datos que
permitan singularizar los medios de comunicacién a intervenir y grabar, y entre ellos menciona
las “casillas de correos”.

10 Es dificil (si no imposible) que no quede ningtin registro, siquiera brevemente, del hecho
mismo de la comunicacion. Es lo que pasa, por ejemplo, con los datos de trafico telefonico.
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posiblemente solo por una fraccién de segundo), ya no hay un proceso de te-
lecomunicaciéon”, de modo que la incautacion de los correos ahi almacenados
hasta una primera vista o vistas posteriores era plenamente comparable con
la incautacion de otros mensajes que quedan transitoriamente en poder de
quien presta el servicio (sentencia de 31 de marzo de 2009, BGH NJW [Neue
Juristische Wochenschrift] 2009, 1828).

Entre nosotros, este claro paralelismo con la correspondencia convencional
explica que los correos electronicos estén expresamente considerados en el
art. 218, también desde un punto de vista de proporcionalidad. Pues no se
aprecia absolutamente ninguna razén para que se puedan interceptar (en el
sentido exacto de impedir que lleguen a destino) o retener sobres con cartas
o incautar los mismos sobres antes o después de haberse enviado, como cual-
quier otro objeto, asi como que se puedan incautar computadores y revisar
todo lo que contienen, a propoésito de la investigacién de cualquier delito,
y no se pudieran revisar, en cambio, los correos electronicos almacenados
en un computador incautado, sea de propiedad del emisor o receptor de los
mensajes, sea de propiedad del prestador del servicio de correo. Lo mismo
debiera regir, en consecuencia, para cualquier otra forma de comunicacién
que pase por el envio de mensajes que quedan almacenados, aunque sea
por poco tiempo, para que el destinatario los pueda revisar en un momento
posterior, tales como mensajes de texto (SMS) o mensajes de WhatsApp
(también de audio).

Un aspecto dudoso, que marca, ademas, la diferencia entre los dos criterios
de distinciéon presentados en principio como coincidentes (intromisién en
tiempo real vs. intromision diferida / registro o almacenamiento del mensaje
vs. mensaje efimero, sin registro), surge al considerar aquellos casos en que se
accede en tiempo real a una comunicaciéon que tiene lugar a través de mensa-
jes que quedan registrados, como seria el acceso a un intercambio por correo
electréonico o por cualquier forma de chat mientras este esta teniendo lugar.
Segtn el primer criterio, se trataria de una interceptaciéon en los términos del
art. 222, seguin el segundo, no. Reconociendo que se trata de una cuestién muy
discutible, aqui se esta por el primer criterio, cuando menos considerando que
la simultaneidad aumenta considerablemente la intensidad de la intromision.
Como es obvio, la disyuntiva solo se dara en la practica cuando se pueda ac-
ceder remota y subrepticiamente a alguno de los equipos involucrados, de ahi
que no extrafie que, en cuanto permite esa intromision en tiempo real, en el
derecho comparado se condicione dicha forma de acceso al cumplimiento de
requisitos tanto o mas exigentes que los que rigen para la interceptacion, con
independencia del tipo de comunicacion efectiva o potencialmente afectada
(sobre esto, infra 3).
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2. Captacion, grabacion y registro subrepticio de imdgenes o sonidos
en lugares cerrados o que no sean de libre acceso al piblico

Normativa aplicable

Art. 226. Otros medios técnicos de investigacién. Cuando el procedimiento tenga
por objeto la investigacién de un hecho punible al que la ley asigna pena de
crimen, el juez de garantia podréa ordenar, a peticién del Ministerio Ptblico, el
empleo de medios tecnolbgicos para captar, grabar y registrar subrepticiamente
imégenes o sonidos en lugares cerrados o que no sean de libre acceso al pablico,
cuando existan fundadas sospechas basadas en hechos determinados y graves
que lo hagan imprescindible para el esclarecimiento de los hechos. Regiran, en
lo pertinente, las disposiciones de los articulos 222 a 225.

Al margen de defectos subsistentes, debe celebrarse, por cierto, la reformu-
lacion del art. 226, probablemente una de las disposiciones méas defectuosas del
codigo original. Tomada al pie de la letra, la formulacion original del art. 22611
conducia a resultados sencillamente absurdos. En efecto, al no precisar el con-
texto o las circunstancias especificas de las conductas que eran su objeto (“la
fotografia, filmacién u otros medios de reproduccién de imagenes conducentes
al esclarecimiento de los hechos”), se tendria que haber entendido, por ejemplo,
que la fijacion fotografica de las marcas de frenado de un vehiculo sobre la
calzada por parte de la SIAT de Carabineros en el contexto de la investigacién
de un cuasidelito de homicidio o lesiones, asociado a un accidente de transito,
no solo requeria autorizacion judicial (aunque, ciertamente, no se lograra apre-
ciar en ello la vulneracién de las garantias fundamentales de nadie), sino que,
ademas, por tratarse en ambos casos de la investigacién de un simple delito,
dicha autorizacién no hubiera sido procedente, pues la ley solo la permitia para
la investigacién de crimenes.

Como era obvio, no podia ser ese su sentido, que habria sido incongruente
tanto con el art. 9°, que erige en presupuesto de la intervencion judicial la
afectacion de derechos fundamentales, como con la amplisima definicién de
las actuaciones de investigacion del art. 181, que, luego de mandar que se haga
constar el estado de las personas, cosas o lugares, y se identifique e interrogue
a los testigos, tomando nota de las huellas, rastros o sefiales que hubiere dejado
el hecho, y dejando constancia de la descripcion del lugar, del estado de los

I “Cuando el procedimiento tuviere por objeto la investigacion de un hecho punible que
mereciere pena de crimen, el juez de garantia podra ordenar, a peticion del ministerio publico,
la fotografia, filmacion u otros medios de reproduccion de imagenes conducentes al esclareci-
miento de los hechos. Asimismo, podra disponer la grabacion de comunicaciones entre personas
presentes. Regiran correspondientemente las normas contenidas en los articulos 222 al 225.”.
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objetos que en él se encontraren y de todo otro dato pertinente, afirma que “se
podré disponer la practica de operaciones cientificas, la toma de fotografias,
filmacion o grabaciény, en general, la reproduccion de iméagenes, voces o sonidos
por los medios técnicos que resultaren mas adecuados”, como, eventualmente,
incluso, con la definicion de las actuaciones autdénomas de las policias, conforme
al art. 83 letra ¢) o al art. 90. Con todo, era la letra de la ley.

La nueva redaccion recoge, al menos en lo fundamental, lo que cualquier
aproximacion razonable al precepto adivinaba era su verdadero propdsito y
alcance, a saber, referirse a intromisiones tecnoldgicas subrepticias y en tiempo
real, como se desprendia tanto del contexto sisteméatico, dominado por las
interceptaciones telefénicas y similares, como de la referencia expresa a “la
grabacion de comunicaciones entre personas presentes”, que solo tenia sentido
practico si la grabacién era subrepticia, a la vez que representaba una intro-
mision de intensidad equivalente a la de una interceptacion, lo que justificaba
un régimen de garantia de tal intensidad. En efecto, ahora la ley se refiere al

“empleo de medios tecnolégicos para captar, grabar y registrar subrepticiamente
imégenes o sonidos en lugares cerrados o que no sean de libre acceso al ptiblico”.

Se trata, al menos, sin duda, de la captacion, grabacion o registro de image-
nes o sonidos a los cuales un sujeto que no ha sido admitido a percibirlos por
sus propios sentidos no podria acceder sin el empleo del medio tecnoldgico
en cuestion. Es el caso de lo que ocurre al interior de un recinto cerrado bajo
circunstancias concretas que impiden que alguien desde afuera pueda percibirlo
de modo naturall2. Se trata, por cierto, de micréfonos y/o camaras dispuestas
subrepticiamente al interior del recinto, pero también de medios tecnologicos
que permitan ver o escuchar desde afuera, a pesar de los obstaculos a la per-
cepcidn natural.

Lo mismo debiera regir, en principio, cuando los obstaculos no son perma-
nentes o absolutos sino situacionales y lo que hace el medio tecnoldgico es,
precisamente, suprimir el factor situacional. Asi, por ejemplo, si se trata de

12 En mi opinién, no estan cubiertos los casos en que se puede ver y escuchar desde afuera,
por falta de obstaculos para la vision humana (muros, puertas, cortinas, persianas, etc.) o el
oido humano (un volumen que no permita que el sonido sea perceptible o inteligible por seres
humanos que se encuentran fuera). El que gusta de los ventanales amplios o abomina de las
cortinas, escucha musica o programas de cualquier tipo a todo volumen o emite ruidos que
simplemente se pueden escuchar desde afuera, porque son muy intensos o porque no se toma
ningn resguardo para que otros no escuchen, como cerrar la ventana, no puede pretender
que el mundo exterior no lo perciba. Por cierto, se puede discutir la legitimidad de grabar
o registrar aquello que se puede percibir naturalmente, pero esa discusién no es distinta en
casos como estos a la que puede darse sobre la captacion o registro de lo que ocurre en la
via publica. En particular, no es una discusion que deba incidir en los alcances del art. 226.
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una casa ubicada en un sector aislado, sin personas cerca, se puede asumir razo-
nablemente que nadie podra ver ni escuchar lo que pasa en el interior, aunque
no haya cortinas ni persianas o se hable a los gritos, y por eso no se adoptan
mayores resguardos, permitiendo inconscientemente que se capten, graben o
registren imagenes y conversaciones privadas que no se hubieran sostenido en
las mismas condiciones de haberse sabido que alguien las estaba captando a la
distancia con dispositivos tecnologicos. O cuando es de noche y no hay luces ni
adentro ni afuera que permitan que el ojo humano vea naturalmente el interior
a pesar de la ausencia de cortinas o persianas y, sin embargo, se puede ver todo
gracias a medios de visién nocturna o térmica. La validez de esta aproximacion
esta condicionada, sin embargo, por el grado de generalizaciéon o masificaciéon
del uso de tales medios que el propio ordenamiento juridico permite o al menos
tolera. En un contexto social en el que los dispositivos de visiéon térmica o noc-
turna se convierten en un aparato ordinario de la vida cotidiana, que se puede
adquirir en cualquier parte sin mayores restricciones, la pretension juridica de
que la oscuridad brinde por si sola proteccion contra la percepcion ajena deja
de ser plausible. Y algo similar puede decirse del uso de telescopios de todo
tipo, o el uso de drones con camaras y/o microéfonos.

A pesar del mérito general de la nueva formulacién, la letra de la ley contiene
dos exigencias que restringen innecesariamente la proteccion que deberia brin-
dar, ninguna de las cuales estaba presente en la redaccién original, que, como
se dijo, era defectuosa, pero por otras razones. La primera es que, al exigirse
el “empleo de medios tecnolégicos”, no quedan cubiertos los casos en que una
persona pueda captar subrepticiamente las imagenes o sonidos, por ejemplo,
escondida dentro del recinto cerrado. Por supuesto esto requeriria autorizaciéon
judicial, desde ya de acuerdo con el art. 205, pero no parece razonable que la
instalacion de un micréfono esté sometida a requisitos formales rigidos de
proporcionalidad y a un régimen de control especial, y se pudiera, en cambio,
esconder a un agente al interior de una morada para la investigacién de cualquier
delito y sin exigencias adicionales a la autorizacion judiciall3. Si este ejemplo
puede parecer de laboratorio, no lo son aquellos que produce la segunda exi-
gencia legal que merece critica, como es que lo captado, grabado o registrado

13- Al margen de la disposicién concreta que un juez pudiera tener ante una solicitud de
este tipo (por ejemplo, aplicando un criterio equivalente al que aplica ante solicitudes en virtud
del art. 222 0 226), se plantea la cuestion més fundamental sobre si el art. 9° es un mecanismo
para validar progresivamente medidas intrusivas no previstas por la ley y que vayan surgiendo
en la practica (tesis con la cual, al menos prima facie, se esta de acuerdo aqui) o si, por el con-
trario, al menos tratindose de intromisiones especialmente intensas, debe exigirse “reserva de
ley”, de modo que, en ausencia de prevision legal, la medida simplemente no es procedente.
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debe tener lugar “en lugares cerrados o que no sean de libre acceso al ptiblico™4,
con lo cual no quedan cubiertos casos en los que, pese a no darse esa condicion,
resulta indudable una legitima expectativa de exclusiéon del acceso de otros.
Con las imagenes ya se ha dicho que el asunto es cada vez mas discutible, pero
no parece serlo todavia respecto de los sonidos, por ejemplo, una conversacion
privada en voz baja o moderada en una playa desierta y que puede ser captada
a distancia por un potente micréfono direccional. De nuevo, al menos debiera
ser claro, todavia, que esa actividad requiere autorizacion judicial de acuerdo
con las reglas generales, y en ese contexto el tribunal debiera aplicar criterios
de proporcionalidad equivalentes a los de los arts. 222 o 226.

Que esta exigencia espacial se basa en una defectuosa comprensién de lo
que debe ser protegido se confirma cuando no se considera solo su falla por
defecto, sino también por exceso, concretamente cuando se considera la pro-
teccion inusitada que se le da a lo que ocurre en lugares “que no sean de libre
acceso al ptblico”, como podria ser un sitio cercado de propiedad privada, al
que se puede ver desde edificios circundantes jrequerird autorizacion judicial
filmar o fotografiar algo que se encuentre o pase ahi, y solo respecto de la in-
vestigacion de crimenes, para que ese material audiovisual pueda aprovecharse
en un proceso? La exigencia de actuar “subrepticiamente” debiera bastar para
descartarlo en lo que concierne a las imagenes, de modo que no son de esperar
graves consecuencias, pero se trata, sin duda, de una formulacion defectuosa.

3. Registro remoto de equipos informdticos

Normativa aplicable

Articulo 225 bis. Registro remoto de equipos informdticos y ambito de aplicacion.
A peticion fundada del Ministerio Puablico, el juez de garantia podra autorizar
la utilizacién de programas computacionales que permitan acceder de manera
remota y aprehender el contenido de un dispositivo, computador o sistema in-
formatico, sin conocimiento de su usuario, cuando existan fundadas sospechas
basadas en hechos determinados, de que una persona ha cometido o participado
en la preparacion o comision, o que el delito se esté cometiendo actualmente, o
que se esté preparando la comision o participacion en una asociacion delictiva
o criminal.

La medida ser4 autorizada por un plazo maximo de 30 dias. El juez de garantia
p p J g
podra prorrogar este plazo por periodos de hasta igual duraciéon, con un maximo

14 Es la misma restriccion injustificada, en materia sustantiva, del tipo penal del art. 161-A CP.
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de 60 dias, para lo cual debera examinar cada vez la concurrencia de los requisitos
previstos en el inciso anterior.

Articulo 225 ter. Requisitos de la resolucion que autoriza la medida. La resolucion
judicial que autorice el acceso remoto debera especificar, a solicitud del fiscal:
a) Los dispositivos, computadores o sistemas informaticos especificos objeto
de la medida y las circunstancias necesarias para individualizar o determinar al
afectado por la medida.

b) El alcance de la medida, la forma en la que se procederé al acceso y aprehension
de contenidos relevantes para la causa y el programa computacional software
mediante el cual se realizara acceso remoto.

¢) Los agentes autorizados para la ejecucion de la medida.

d) La autorizacién, en su caso, para la realizaciéon y conservacion de copias de
los contenidos para la causa.

e) Las medidas técnicas especificas necesarias para preservar la integridad de
los contenidos, asi como para impedir el acceso y la supresion de dichos datos
del sistema informatico objeto de la medida.

f) La duracion precisa de la medida.

Articulo 225 quater. Ampliacion del registro. Cuando al ejecutarse el acceso re-
moto surjan motivos para creer que los contenidos buscados estan almacenados
en otro sistema informéatico o en una parte de él, el juez de garantia, a peticion
fundada del Ministerio Ptblico, podré autorizar la ampliacion de los términos
del acceso remoto.

La resolucion judicial que autorice la ampliacion del registro debera especificar
los antecedentes sefialados en el articulo anterior, que resulten pertinentes para
el desarrollo de la ampliacién.

Articulo 225 quinquies. Deber de colaboracion. Los prestadores de servicios de
telecomunicaciones, de acceso a una red de telecomunicaciones o de servicios
de la sociedad de la informacién y los titulares o responsables del sistema infor-
matico o contenido objeto del acceso remoto, estan obligados a colaborar con
los funcionarios policiales encargados de ejecutar la medida. Asimismo, estan
obligados a facilitar la asistencia necesaria para que los contenidos aprehendidos
puedan ser objeto de examen y visualizacion.

Los sujetos requeridos para prestar la colaboracion en este tipo de requerimientos
deberan guardar secreto acerca de los mismos, salvo que se les cite a declarar. La
ejecucion de la técnica de investigacion, en los términos de la resolucién judicial

que la autoriza, no podra ser objeto de sancion penal o civil.

Posiblemente la mayor innovaciéon que trae consigo la Ley N° 21.577 en
materia de medidas intrusivas sea la introduccion ex nihilo del registro remoto
de equipos informaticos, en los arts. 225 bis a 225 quinquies. La medida con-
siste en “la utilizacion de programas computacionales que permitan acceder
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de manera remota y aprehender el contenido de un dispositivo, computador o
sistema informético” y esto “sin conocimiento de su usuario”.

Se trata de una medida conocida en el derecho comparado, sometida, en
general, a restricciones importantes, por la intensidad del efecto intrusivo que
en concreto puede tener. Asi, por ejemplo, en el derecho aleméan (§ 100b StPO)
solo procede para la investigacion de delitos especialmente graves, especificados
en un listado taxativo, mientras que en el derecho espafiol (art. 588 septies a
LECr), en general més laxo en estas materias, aunque los identifica de un modo
mas amplio, lo permite también solo para la investigacion de ciertos delitos
(cometidos en el seno de organizaciones criminales, de terrorismo, cometidos
contra menores o personas “con capacidad modificada judicialmente”, contra
la Constitucion, de traicion y relativos a la defensa nacional, o bien cometidos
a través de instrumentos informaticos o tecnologias de informacién o comu-
nicacién). Pero lo realmente significativo es que, en ambos ordenamientos, el
registro remoto estd sometido a exigencias mayores que las que rigen para las
interceptaciones telefénicas (disponible, en Alemania, para la investigacion de
delitos contenidos también en un catalogo, pero considerablemente mas am-
plio, § 100a II StPO; en Espafia para la investigacion de cualquier delito doloso
castigado con pena maxima de tres afios 0 més de prisién, ademas de delitos
de terrorismo o cometidos en el seno de un grupo u organizaciéon criminal,
art. 588 ter a en relacion con art. 579.1 LECr). Esto contrasta significativamente
con el régimen que se acaba de establecer en Chile, que, al menos a primera vista,
considera menos restricciones que las previstas para dicha medida intrusiva.

En efecto, hubiera sido de esperar que la medida estuviera sometida cuando
menos a las mismas exigencias previstas en los arts. 222 y 226, pero el nuevo
art. 225 bis solo exige que

“existan fundadas sospechas basadas en hechos determinados, de que una perso-
na ha cometido o participado en la preparacion o comision, o que el delito se esté
cometiendo actualmente, o que se esté preparando la comisiéon o participacion
en una asociacion delictiva o criminal”.

Esto implica que, al menos en principio, la medida es procedente para
la investigacion de cualquier delito y no solo para la de crimenes, como es la
exigencia general de las otras dos disposiciones. Adicionalmente, también en
principio, podria dirigirse contra cualquier usuario de un equipo informatico y
no necesariamente contra el imputado, como exige el inciso segundo del art. 222,
donde solo se equiparan al imputado personas que le sirven de intermediarias
de comunicaciones o que le facilitan (a él o a sus intermediarios) sus medios
de comunicacion.

Respecto de lo primero (procedencia para la investigacion de cualquier de-
lito), se podra argumentar, en favor de esta decision, que el registro remoto es
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simplemente un modo distinto de registrar un computador y que, si el registro
fisico de este es posible en cualquier procedimiento penal, con la sola condicion
de que se cuente con una orden judicial, sea que el registro se verifique in situ,
sea, como sera la regla, que se lo incaute y se lo registre luego en otro lugar
(arts. 205 y 217), no habria razén para establecer un régimen distinto. Pero
con esto se pasaria por alto que, a diferencia de lo que ocurre con un registro
convencionall®, aqui se trata explicitamente de una medida subrepiicia, con lo
cual la intensidad de la medida en términos de intromisiéon es mucho mayor!©.
Esto debiera llevar a los tribunales a ser especialmente estrictos a la hora de
conceder las autorizaciones, aunque debe reconocerse que la ley no parece dejar
espacio para no conceder la autorizacién en base a criterios de proporcionalidad
si se dan los presupuestos de procedencia de la medidal?, esto es, la existencia

15 Si ha sido precedido por la incautacién del equipo informatico esto es sencillamente
evidente, pero también debiera serlo en los demés casos, por la regulacion del registro en
los arts. 205, 212 y 216, que sugieren que se trata de una medida ostensible. Es cierto que
el art. 212 permite prescindir de la notificacién al duefio o encargado y de la invitacién a
él a presenciar el acto, “sobre la base de antecedentes que hicieren temer que ello pudiere
frustrar el éxito de la diligencia”, pero nada mas en la regulacion sugiere que pueda ser una
medida subrepticia, sin que, por otra parte, el art. 236 pueda servir de base suficiente para
entradas y registros ocultos, porque este supone que la falta de comunicacion al afectado,
por la naturaleza de la diligencia, “resulta indispensable para su éxito”. Es cierto que la falta
de comunicacién al afectado puede fundarse, alternativamente, también en la gravedad del
hecho, pero en tal caso debiera proceder en casos mas bien excepcionales, al margen de que
sigue siendo muy dudoso que realmente se puedan implementar registros fisicos subrepticios
sobre una base normativa tan escueta. Hasta donde se puede ver, nunca se han practicado
registros fisicos bajo esa modalidad en nuestra practica. En el derecho aleman, precisamente
a proposito de una solicitud de autorizaciéon de registro informatico remoto con invocaciéon
de las reglas generales sobre entrada y registro (antes de la introduccion del § 100b StPO), se
resolvié que la autorizacién no era procedente, no por el caricter remoto de la medida, sino
fundamentalmente por su caracter subrepticio (sentencia del Tribunal Supremo Federal, de

31 de enero de 2007, BGHSt 51, 211).

16 TLa mayor intensidad de un registro convencional subrepticio se reconoce aun en la
practica judicial estadounidense, donde la autorizacién judicial de esta modalidad (sneak and
peek search warrants, més formalmente: delayed notice search warrants) ha estado tradicional-
mente asociada a més exigencias en el escrutinio judicial. Cabe mencionar que debié preverse
explicitamente en las Reglas Federales del Procedimiento Penal, Regla 41(f)(3) y que debe
enviarse anualmente un informe al Congreso sobre su aplicacién, conforme a la USA Patriot

Act, 18 U.S.C. § 3103a(d)(2).

17 Ni el art. 5° (referido a la interpretacion de la ley, no a las circunstancias del caso que
debe resolverse), ni el art. 9° (que solo establece la necesidad de autorizaciéon y la competencia
para ello), establecen un mandato general de ajustarse al principio de proporcionalidad, el
que solo parece recogido siquiera implicitamente en disposiciones dispersas (por ejemplo, el
art. 222, ademas de la restriccion formal, exige para la interceptacion que “la investigacion
de tales delitos lo haga imprescindible”). No se descarta que un mandato en ese sentido se
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de las fundadas sospechas basadas en hechos determinados a que se refiere el
art. 225 bis.

Ahora bien, el asunto es completamente distinto si el registro, por las ca-
racteristicas concretas del programa informatico a utilizar, permite acceder a
las comunicaciones del usuario en tiempo real, esto es, en el momento en que
esta enviando o recibiendo mensajes de cualquier tipo o formato (sobre esto,
supra 1), porque en tal caso y en esa exacta medida, constituye una intercepta-
cion en los términos del art. 222 y solo procede respecto de la investigacion de
crimenes o de simples delitos para cuya investigacion estd excepcionalmente
previsto. Esto, por cierto, al margen de ser también un registro informatico
remoto en los términos del art. 225 bis, porque, en cuanto el registro sirve en
el caso concreto como medio para la interceptacion, realiza con ello, al mismo
tiempo, los presupuestos conceptuales de ambas medidas, y teniendo estas
requisitos de distinto nivel, en concreto deben satisfacerse necesariamente
los més exigentes. De lo contrario, como es obvio, la solicitud de autorizaciéon
para una medida menos intensa, solo porque en efecto tendra lugar, serviria

pueda construir interpretativamente, pero eso supondria un esfuerzo de justificaciéon que no
puede intentarse aqui. Seria deseable una disposiciéon que obligara siempre al juez a valorar
si la medida es en concreto, atendidas las circunstancias del caso, conducente, estrictamente
necesaria y no desproporcionada, aunque, ojala, sin caer en el impropio y exasperante estilo
de manual universitario de la legislacion espaiiola, especificamente del art. 588 bis a LECr, el
primero del Capitulo IV del Titulo VIII del Libro II, referido especificamente a las medidas
intrusivas tecnologicas: “Principios rectores. 1. Durante la instruccion de las causas se podra
acordar alguna de las medidas de investigacion reguladas en el presente capitulo siempre
que medie autorizacion judicial dictada con plena sujecion a los principios de especialidad,
idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida. 2. El principio de
especialidad exige que una medida esté relacionada con la investigacion de un delito concreto.
No podran autorizarse medidas de investigacion tecnologica que tengan por objeto prevenir o
descubrir delitos o despejar sospechas sin base objetiva. 3. El principio de idoneidad servira
para definir el ambito objetivo y subjetivo y la duracion de la medida en virtud de su utilidad.
4. En aplicacion de los principios de excepcionalidad y necesidad solo podra acordarse la me-
dida: a) cuando no estén a disposiciéon de la investigacion, en atencién a sus caracteristicas,
otras medidas menos gravosas para los derechos fundamentales del investigado o encausado
e igualmente ttiles para el esclarecimiento del hecho, o b) cuando el descubrimiento o la
comprobacién del hecho investigado, la determinacion de su autor o autores, la averiguacion
de su paradero, o la localizacion de los efectos del delito se vea gravemente dificultada sin el
recurso a esta medida. 5. Las medidas de investigacién reguladas en este capitulo solo se repu-
taran proporcionadas cuando, tomadas en consideracién todas las circunstancias del caso, el
sacrificio de los derechos e intereses afectados no sea superior al beneficio que de su adopcion
resulte para el interés publico y de terceros. Para la ponderacion de los intereses en conflicto,
la valoracion del interés publico se basara en la gravedad del hecho, su trascendencia social o
el ambito tecnoldgico de produccion, la intensidad de los indicios existentes y la relevancia
del resultado perseguido con la restriccion del derecho”.
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como sencillo expediente para eludir los requisitos de la autorizaciéon de otra
medida mas intensa que también tendra lugar a través de ella. Lo decisivo no
es la forma o la disposicion legal invocada, sino exclusivamente la naturaleza
de la medida concreta.

Se podria objetar que, siendo la afectacion de esas comunicaciones una
mera eventualidad, no hay razones para excluir a priori el registro remoto en la
investigacion de simples delitos. Esto puede ser, sin duda, correcto, pero solo a
condicion de que el Ministerio Publico, al fundar su solicitud, exponga como es
que el registro no implicara en concreto una intromision en las comunicaciones
del usuario del equipo informatico afectado por la medida. De lo contrario,
se estaria autorizando genéricamente una interceptaciéon de comunicaciones
inttil, permitiendo gratuitamente, en consecuencia, una afectacion grave de las
garantias fundamentales de una persona. Es cierto que los resultados de una
interceptacion de comunicaciones, en casos en que ella no procede, no pueden
ser aprovechados como prueba (art. 225), pero esta consecuencia no es mas que
un pobre remedio para una vulneracién de garantias fundamentales que no debié
haber tenido lugar, y cuya evitacion es la razon de ser de la institucion del juez
de garantia. Como se sabe, no es imaginable una investigacion penal efectiva sin
cierto grado de afectacion de garantias fundamentales, y la tarea precisa del juez
de garantia es brindarle legitimidad a dicha afectacion, asegurandose de que,
ademas de estar permitida siquiera prima facte, es estrictamente necesaria para
los fines de la investigacion, que es lo inico que puede justificarla. Entonces, al
margen de que para la persona cuyas garantias han sido conculcadas no puede
ser consuelo suficiente que aquello no la perjudicara ain méas (en términos de
consecuencias penales), resultaria sencillamente irracional y contrario a la logica
interna del sistema legal que se permitiera genéricamente (y ese es el caso si
la medida en concreto permite enterarse sin mas de ellas en tiempo real) que
a una persona le intercepten sus comunicaciones, cuando se sabe de antemano
que eso, en cuanto no es aprovechable, no puede servirle a la investigacion.

En consecuencia, sera tarea del Ministerio Publico demostrar que el registro
remoto en concreto no constituird una interceptacién de comunicaciones en los
términos del art. 222. Si los programas disponibles para la medida permiten una
intromisién diferenciada, ciertamente no habra impedimento legal (al margen
de que resulte injustificadamente desproporcionado, como ya se ha dicho)
para autorizar la medida, respecto de aquello que no constituye comunicacion
en tiempo real del usuario, en el contexto de la investigacién de un simple
delito. Ahora bien, si los programas disponibles no permiten esa intromisién
diferenciada, el Ministerio Publico solo podria obtener una autorizaciéon en
contextos que no permitan solicitar la interceptaciéon de comunicaciones si
convence en cuanto a que la aplicacion del programa se verificara de un modo
y en unas circunstancias tales que excluyen o al menos minimizan radicalmente
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la posibilidad de que se acceda en concreto a comunicaciones en tiempo real
del usuario del equipo. En mi opinidn, esto solo seria posible, si se trata de una
intromisién que dure lo estrictamente necesario para hacerse del contenido del
equipo en un momento dado, siempre que este tiempo sea lo suficientemente
breve como para que, en conjunto con otras circunstancias, como el horario
de la intromision o la ausencia del usuario en el lugar donde se encuentra el
equipo, con la consiguiente falta de acceso a él, en efecto se pueda descartar
o minimizar la posibilidad de acceso en tiempo real a sus comunicaciones!s.

En otras palabras, para tener que satisfacer solo las exigencias del registro
remoto y no las de la interceptacién, la medida debiera ser un simil del regis-
tro convencional (en este caso, subrepticio), en cuanto intromisién puntual
y temporalmente acotada (al margen de que excepcionalmente pueda durar
un tiempo considerable), cual no es el caso si tiene el caracter de una medida
de vigilancia, que, por definicion, es una intromisiéon cuya duraciéon no esté
limitada por un objeto preciso distinto, pues consiste en permanecer o esperar
deliberadamente en situacion de enterarse de algo que puede ocurrir o no en el
futuro. Y, cabe decir que, en esto, el registro remoto esta claramente construi-
do a imagen y semejanza de la interceptacion y no del registro convencional,
como se desprende de la circunstancia de que no se habla de la vigencia de la
autorizacion, esto es, del tiempo dentro del cual debe tener lugar, como hace el
art. 208 inciso segundo respecto de la entrada y registro, sino que de la dura-
cion de la medida mismal?, lo que no tiene ningiin sentido si se trata de un acto
puntual con un objetivo igualmente puntual. Al margen de que esto confirma la
inconsistencia de la regulacion legal, lo relevante es que, a menos que sea técni-
camente posible una intromision diferenciada, en casos de vigilancia remota se
estd indudablemente también ante una interceptacién de comunicaciones, que
solo es procedente en virtud de una autorizaciéon judicial dada bajo observancia
de lo dispuesto en el art. 222.

18 En cuanto se trata, en ultimo término, solo de la minimizacién del riesgo de intercep-
tacion, es perfectamente posible que ese riesgo se realice contra lo previsto. Esto no afecta
la legitimidad ni de la autorizaciéon ni de la medida, pero obviamente impide aprovechar el
resultado de lo que constituye interceptacion respecto de la investigacion de delitos para la
que no es admisible. Distinto es el caso cuando las circunstancias, en concreto, hacen que lo
que debio ser, en el peor de los casos, excepcional, deje de serlo. En tal caso deberia someterse
nuevamente a la consideracion del tribunal la procedencia de la medida.

19 El inciso segundo del art. 225 bis dispone que la medida “sera autorizada por un plazo
méximo de 30 dias” pudiendo llegar, con prorrogas, a uno de 60 dias, mientras que, conforme
al art. 225 ter letra f), la resolucién que autoriza la medida debe especificar la “duracion
precisa de la medida.”.

) Revista de Ciencias Penales 225
Sexta Epoca, Vol. XLVIIL, N°2 (2024), Paginas 203 - 262



Povritica CRIMINAL Hfcror HERNANDEZ BASUALTO

Algo similar se produce cuando se accede en tiempo real no ya a comuni-
caciones, sino a imagenes o sonidos a los que no se podria haber accedido de
no mediar el registro remoto, en los términos del art. 226. La amplitud del
término “imagen” permite incluir no solo las imagenes que el usuario vea en
su navegacion por internet (asi como los registros de audio a los que acceda),
incluyendo todo tipo de textos, sino también, incluso, los textos que él mismo
genere o esté generando mientras dure la medida, con lo cual, también a su
respecto deberian satisfacerse los requisitos mas exigentes de dicho art. 226.

En sintesis, a pesar de la liviandad con que el legislador traté el registro
remoto a la hora de establecer sus presupuestos de procedencia y legitimidad,
en términos practicos, en la medida en que su ejecuciéon puede implicar en
concreto una interceptacion en los términos del art. 222 o una captacion,
grabacién o registro en los del art. 226, serd necesario muchas veces que en
la especie se satisfagan los requisitos de ambos articulos, y no solo los menos
exigentes del art. 225 bis, en particular que se trate de la investigacién de un
hecho constitutivo de crimen o de un delito considerado especialmente por la
ley para estos efectos. Solo en aquellos casos en los que la tecnologia permita
una intromision diferenciada que impida conocer en tiempo real procesos en
que esta involucrado el usuario o, de otro modo, se excluya o minimice dréas-
ticamente la posibilidad de una intromisién de esas caracteristicas, bastara el
cumplimiento de los requisitos de este ltimo articulo.

Respecto de lo segundo (falta de precision de la persona que puede ser afec-
tada por la medida), es notable que la ley haya tomado este resguardo respecto
de una medida que por definicién afectara a terceras personas (todos aquellos
que se comuniquen con el imputado o las personas equiparadas), y que no
haga lo mismo respecto de una medida respecto de la cual en muchos casos, al
menos en principio, se puede identificar sin dificultades a la persona especifica
contra la que se dirige la medida. Con todo, puede entenderse también que
la preocupacién expresada en el art. 222 (tomada probablemente del derecho
aleman?’, que respecto de cada medida intrusiva expresa contra quien se puede
dirigir, con alcances diferenciados en algunos casos), resulta exagerada, porque
debiera entenderse sin més que si la ley exige que existan “fundadas sospechas
basadas en hechos determinados” contra una persona también determinada, ha

20 La norma vigente en Chile ya estaba considerada en el Anteproyecto (art. 310), con
referencias al art. 167 del Codigo Procesal Penal modelo para Iberoamérica, que simple-
mente se remite y ordena la aplicacion analdgica de la incautacion de correspondencia, a los
arts. 266 y 267 del Codigo italiano, que no se refieren al punto, y a los §§ 110a y 110b StPO.
Las referencias del Anteproyecto pueden verse en LoNpoRNO, Fernando et al. Reforma Procesal
Penal. Génesis, historia sistematizada y concordancias, T. I1. Santiago: Editorial Juridica de

Chile (2003), pp. 220 y ss.
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de entenderse, aunque la ley no lo explicite, que la medida solo puede dirigirse
contra ella. Con esto, en vez de un exceso, podria mas bien apreciarse un defecto,
pues no habria cobertura legal para dirigir la medida contra personas distintas
del imputado, en casos calificados en que esto se justificara, por ejemplo, porque
hay razones suficientes y atendibles para suponer que el imputado o sujetos
vinculados a él se valen de un equipo ajeno para los efectos que son de interés
para la investigacion. La parquedad de la ley permite que jueces atentos puedan
administrar la medida razonablemente, permitiéndola por regla generalisima
solo contra el imputado, pero también contra terceros, en casos excepcionales
y calificados, como se acaba de mostrar.

Un asunto distinto, no tratado por la ley, es como debe procederse cuando
un equipo tiene mas de un usuario, con lo cual la medida puede afectar a per-
sonas respecto de las cuales no existe sospecha alguna. Si bien esta circuns-
tancia no debiera, en principio, impedir la aplicacién de la medida, pues es
un riesgo inevitable de cualquier medida intrusiva que se afecte a terceros (en
una interceptacion telefonica se afecta a cualquier persona que llame al aparato
intervenido o sea llamada desde él, aunque no tenga ninguna relacién con los
hechos investigados; en un allanamiento se puede afectar a un familiar, amigo
o vecino que pidi6 le guardaran un objeto, etc.), pero, ante el menor estandar
de garantias dispuesto por el legislador, la circunstancia indicada y la idea de
que, en principio, la medida solo puede dirigirse contra el imputado, puede
servir como base para un juicio acotado de proporcionalidad, negandose la
autorizacién cuando los resultados que promete la medida no justifiquen una
vulneracién tan intensa de los derechos de terceros.

4. Situacion de los llamados “datos de trdfico” y similares

Normativa aplicable

Art. 218 ter. Registros de llamadas y otros antecedentes de trdfico comunicacional.
Cuando existan fundadas sospechas basadas en hechos determinados y ello sea
util para la investigacion, el Ministerio Ptblico podra requerir a cualquier pro-
veedor de servicios, previa autorizacion judicial, que entregue la informacion
que tenga almacenada relativa al trafico de llamadas telefénicas, de envios de
correspondencia o de trafico de datos en internet de sus abonados, referida al
periodo de tiempo determinado en la resolucién judicial.

Para efectos de este articulo se entendera por datos relativos al trafico todos
aquellos referidos a una comunicacioén realizada por medio de un sistema infor-
matico o de telecomunicaciones, generados por este ultimo en tanto elemento

de la cadena de comunicacion, y que indiquen el origen, el destino, la ruta, la
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hora, la fecha, el tamafio y la duraciéon de la comunicacién o el tipo de servicio
subyacente.

El Ministerio Publico podra requerir, en el marco de una investigacion penal en
curso y sin autorizacion judicial, a cualquier proveedor de servicios que ofrezca
servicios en territorio chileno, que facilite los datos de suscriptor que posea sobre
sus abonados, asi como también la informacién referente a las direcciones IP
utilizadas por éstos para facilitar la identificacion de quienes corresponda en
el marco de la investigacion. Los proveedores de servicios deberan mantener el
secreto de esta solicitud.

Por datos de suscriptor se entendera aquella informacion que posea un proveedor
de servicios relacionada con sus abonados, excluidos los datos sobre trafico y
contenido, y que permita determinar su identidad, tales como la informacion del
nombre del titular del servicio, niimero de identificaciéon, domicilio, niimero de
teléfono y correo electronico. Las empresas concesionarias de servicios ptblicos
de telecomunicaciones y proveedores de internet deberan mantener, con carcter
reservado y adoptando las medidas de seguridad correspondientes, a disposicion
del Ministerio Publico a efectos de una investigaciéon penal, por un plazo de un
afio, una némina y registro actualizado de sus rangos autorizados de direcciones
IP y de los nimeros IP de las conexiones que realicen sus clientes o usuarios,
con sus correspondientes datos relativos al trafico, asi como los domicilios o
residencias de sus clientes o usuarios.

Los funcionarios publicos, los intervinientes en la investigacion penal y los
empleados de las empresas mencionadas en este articulo que intervengan en
este tipo de requerimientos deberin guardar secreto acerca de ellos, salvo que
se les cite a declarar.

La entrega de los antecedentes debera realizarse en el plazo que disponga la
resolucion judicial. Si el requerido estima que no puede cumplir con el plazo en
atencion al volumen y la naturaleza de la informacion solicitada o la informacion
no existe o no la posee, deberd comunicar dicha circunstancia fundadamente
al tribunal, dentro del término sefialado en la resolucion judicial respectiva.
Si a pesar de las medidas sefialadas en este articulo la informacién no es entre-
gada, podra ser requerida al representante legal de la institucion u organizaciéon
de que se trate, bajo apercibimiento de arresto.

La infraccién a la mantencion de la némina y registro actualizado de los ante-
cedentes a que se refiere el inciso cuarto sera castigada segin las sanciones y el
procedimiento previsto en los articulos 36 y 36 A de la ley N° 18.168, General
de Telecomunicaciones. El incumplimiento de las obligaciones de mantener con
caracter reservado y adoptar las medidas de seguridad correspondientes de los
antecedentes sefialados en dicho inciso, serd sancionado con la pena prevista
en la letra f) del articulo 36 B de la ley N° 18.168. Los registros asi obtenidos
quedaran bajo custodia del Ministerio Publico, quien cuidara que los datos en
cuestion no sean conocidos por terceras personas.
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Los registros s6lo podran ser utilizados para los efectos de la investigacion en
la que fueron solicitados, u otras seguidas por delitos que merezcan pena de
crimen o sean propias del sistema de anélisis criminal y focos investigativos, de
acuerdo con lo establecido en el articulo 37 bis de la ley N° 19.640, que establece
la ley organica constitucional del Ministerio Ptblico, y no podran ser utilizados
para otros fines.

El ejercicio de esta facultad se regulard mediante instrucciones generales dictadas
por el Fiscal Nacional, conforme a lo establecido en el articulo 17 letra a) de la
ley N? 19.640, con el objeto de asegurar su uso racional.

El propésito legislativo detras del nuevo art. 218 ter era regular de modo
sistematico el acceso a datos relativos a una comunicacién, pero distintos de su
contenido comunicativo, en principio, genéricamente, “datos de trafico”. Como
hacia presente la asesora de la Subsecretaria del Interior en segundo tramite
constitucional ante el Senado, la indicacion del Ejecutivo referida expresamente
a “Registros de llamadas y otros antecedentes de trafico comunicacional” y que
sometia la obtencion de esos datos sin distincién a la exigencia de autorizacién
judicial (art. 218 bis), se buscaba hacer orden y claridad sobre una materia que
en la practica recibia tratamientos dispares, pues, en efecto, en algunos casos el
Ministerio Pablico los pedia directamente a las empresas de comunicaciones y
en otros se entendia que se requeria una autorizacion judicial?!. Posteriormente,
otra indicacion del Ejecutivo propuso una regulacion méas amplia, que, entre
otros elementos, introducia la distinciéon entre datos de trdfico propiamente
tales y datos de suscriptor, sometiendo la obtencion de ambos al requisito de
autorizacion judicial (art. 218 ter)?2, aspecto que, finalmente fue modificado,
manteniendo dicho requisito solo para los datos de trafico propiamente tales,
de nuevo a propoésito de una indicaciéon del Ejecutivo?3.

Tal como es usual en el derecho comparado, en consecuencia, se pasa a
distinguir entre datos de trafico (o relativos al trafico) propiamente tales y
datos de suscriptor.

Los datos de trdfico son aquellos “referidos a una comunicacion realizada
por medio de un sistema informatico o de telecomunicaciones, generados por
este Gltimo en tanto elemento de la cadena de comunicacion, y que indiquen
el origen, el destino, la ruta, la hora, la fecha, el tamafio y la duracién de la

21 Segundo Informe de Comisién de Seguridad Publica del Senado, de 20 de enero de
2023, HL N° 21.577, p. 289 (la propuesta en p. 288).

22 Segundo informe, cit., HL. N° 21.577, p. 291, la indicacién, defendida en su momento
por el Encargado Nacional de Ciberseguridad y fustigada por el director de la ULDDECO del
Ministerio Pablico (ambos en p. 292), fue retirada por el Ejecutivo.

23 Segundo informe, cit. HL N° 21.577, p. 294 s.
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comunicacion o el tipo de servicio subyacente”, aclarando la ley que se trata
de este tipo de informacién en relaciéon con “llamadas telefénicas... envios de
correspondencia o [...] de datos en internet”, con lo cual queda claro que la
medida no incide solo en las comunicaciones privadas, sino también en otras
esferas de la vida privada. Como se puede ver, se esta frente a informaciéon que,
si bien puede no ser tan sensible como el contenido mismo de la comunicacion,
permite, sobre todo gracias al desarrollo tecnolégico, conocer mucho més sobre
el titular del equipo (asumiendo que sea él quien en concreto lo usa) que lo
que en el pasado era posible. Esto explica que el legislador chileno haya optado
por someter la obtencion de estos datos por parte del Ministerio Publico a la
exigencia de autorizacién judicial previa, aunque sin las limitaciones adicionales
que impone a la interceptaciéon de comunicaciones (inciso primero).

Esto esta en consonancia con lo que se observa en el derecho comparado,
donde en general se requiere autorizacion judicial para acceder a estos datos. Esa
es la solucion en los Estados Unidos, conforme a los Capitulos 121 (18 U.S.C.
§§ 2701 ss.) y 206 (18 U.S.C. §§ 3121 ss.) del U.S.C., a pesar de que en Smith v.
Maryland, 442 U.S. 735 (1979) se declard que dichos datos no estan cubiertos
por la proteccién de la Cuarta Enmienda de la Constitucién de los Estados
Unidos; también en el derecho espafiol, en el art. 588 ter j LECr, sobre datos
obrantes en archivos automatizados de los prestadores de servicios; y también
en el caso aleman (§ 100g StPO), si bien aqui rodeado de garantias inusitadas
que merecen una explicacion adicional: mediante Ley de 10 de diciembre de
2015 (BGBI I, 2218), luego de que se declarara inconstitucional el régimen
establecido previamente?*, se introdujo un nuevo régimen legal que, dentro

24 Mediante Ley de 21 de diciembre de 2007 (BGBI I, 3198), que trasponia al derecho
aleméan la Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo de
2006, se introdujeron en la Ley de Telecomunicaciones (TKG) articulos que imponian a las
empresas proveedoras de telecomunicaciones el almacenamiento de los datos de trafico de
sus clientes, por seis meses, a disposicién de los 6rganos de persecucion penal (§§ 113ay 113b
TKG), mientras que el acceso a ellos por parte de estos 6rganos estaba regulado en el § 100g
StPO, que también fue modificado. Esta regulacion fue declarada inconstitucional por senten-
cia de 2 de marzo de 2010, en lo fundamental, por ser incompatible, en opinién del Tribunal
Constitucional Federal (BVerfG), con el Art. 10 de la Constitucion (secreto de las comunica-
ciones), en ausencia de razones concretas que justificaran el almacenamiento masivo de datos
personales por un periodo tan extenso, ademas de objetarse la parquedad de la regulacion de
la ley en cuanto a seguridad de los datos, su uso, transparencia y remedios legales a disposicion
de los afectados (BVerfGE 125, 260). Cabe mencionar que, con posterioridad, a solicitud del
Tribunal Superior de Irlanda y del Tribunal Constitucional de Austria, el Tribunal de Justicia
de la Unién Europea revisé la validez de la mencionada Directiva 2006/24/CE vy la invalidé,
mediante sentencia de 8 de abril de 2014, en los asuntos acumulados C-293/12y C-594/12. Con
todo, la invalidacion en ambos casos se debe, fundamentalmente, a la extensiéon y condiciones
del deber previo de los proveedores de mantener disponible los datos.
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de los datos de trafico propiamente tales, distingue entre dos tipos de datos:
por una parte, aquellos que es indispensable conservar por un cierto tiempo,
generalmente acotado, para los efectos de que las compaifiias puedan hacer po-
sibles las comunicaciones y calcular el consumo que sirve de base para cobrar
por sus servicios (§ 9 de la Ley de proteccion de datos y de la esfera privada
en la telecomunicacion y medios a distancia, TTDSG), asi como para detectar,
limitar y corregir fallas de servicio o para descubrir o impedir usos ilicitos
del servicio (§ 12 TTDSG); y, por la otra, aquellos datos de trafico que deben
conservarse a disposicion de los 6rganos de persecucion penal (§ 176 de la Ley
de Telecomunicaciones, TKG). En el proceso penal, el acceso a los primeros
(supuesto que atn estén disponibles) es posible respecto de la investigacién de
delitos de relevancia, pero sin referencia a un catalogo taxativo (lo mismo rige
para la obtencion del nimero de aparato de un teléfono movil o de la tarjeta
utilizada, asi como de la ubicacién de un teléfono movil, de acuerdo con el § 100i
StPO), mientras que el acceso a los segundos, que ahora deben conservarse
por solo 10 semanas, salvo los mas sensibles que permiten la localizacion de
un sujeto (Standortdaten), para los cuales rige un plazo de apenas 4 semanas,
estd sometido al régimen maés estricto de todos los que se conocen en materia
de medidas tecnologicas de investigacion, pues solo procede respecto de la
investigacion de delitos contenidos en un catdlogo muy acotado (basicamente
de delitos muy graves que afectan bienes juridicos personalisimos o bienes
juridicos institucionales esenciales)?. Respecto de datos de uso de medios
telematicos, se prevé una regulacion muy similar en el § 100k StPO. Estas dos
medidas no solo requieren autorizacion judicial, sino que, ademas, en principio
y a diferencia de la mayoria de las medidas precedentemente presentadas, deben
ser comunicadas previamente a los afectados. En ese escenario, la decision legal
chilena parece moderada y correcta.

Por su parte, los llamados datos de suscriptor consisten en la informacion
que sobre sus abonados o suscriptores posee un proveedor de servicios y “que
permita determinar su identidad, tales como la informacién del nombre del
titular del servicio, niumero de identificaciéon, domicilio, ntimero de teléfono
y correo electronico”, “excluidos los datos sobre trafico y contenido” de las
comunicaciones. Estas informaciones basicas de la relacion contractual entre
suscriptor y empresa pueden ser requeridos directamente a las empresas por

25 Sobre el contexto de surgimiento del nuevo precepto, HENRICHS, Simon; WEINGAST,
Karin. “§ 100g StPO*, en BArTHE, C.; GERICKE, J. (eds.). Karlsruher Kommentar zur Strafpro-
zessordnung, 9° ed., Miinchen: Beck (2023), n° marg. p. 1 ss.; en espafiol, véase RoLoN, Dario
N. “Acceso procesal a datos alojados en el proveedor de servicios de telecomunicaciones (TSP)
segtin la Ordenanza procesal penal alemana”, en Revista de Estudios de la Justicia, N° 23

(2015), pp. 145 ss.
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el Ministerio Publico, explicitamente sin necesidad de autorizacion judicial, y
debiendo mantenerse en secreto el requerimiento a su respecto (inciso tercero).

También en esto la solucion chilena parece concordante con el derecho
comparado. Asi, por ejemplo, es la misma solucién del derecho espafiol en el
art. 588 ter m LECr, sobre identificacion de titulares o terminales o dispositi-
vos de conectividad, y en los Estados Unidos, conforme a la seccion 2703 del
Titulo 18 del U.S.C.

Los problemas de la regulacion provienen de la desordenada técnica legisla-
tiva a través de la cual se expresa el modelo recién descrito. Es cierto que no es
de esperar un problema interpretativo a partir del hecho de que, al disponerse
en el inciso tercero la entrega no sujeta a autorizacion judicial de los datos de
suscriptor, se disponga lo mismo, como si fuera algo diferente, respecto de “la
informacion referente a las direcciones [P utilizadas” por los abonados, en
circunstancias en que estos debieran considerarse ya incluidos en el concepto
de datos de suscriptor. Pero la lectura se complica cuando, al establecerse en
el inciso cuarto el deber de las empresas que prestan servicios de telecomu-
nicaciones e internet de mantener a disposicién del Ministerio Publico cierta
informacion a efectos de una investigacion penal, parecen mezclarse ambos
tipos de datos, pues, por un lado, se habla de una némina y registro actualiza-
do de sus “rangos autorizados de direcciones IP” de sus clientes o usuarios,
asi como sus “domicilios o residencias”, pero también los ntimeros IP “de las
conexiones que realicen”, que serian, en rigor, datos de trafico, agregandose
explicitamente que esto debe conservarse “con sus correspondientes datos
relativos al trafico”, todo eso, con caracter reservado y adoptando las medidas
de seguridad correspondientes, por el plazo de un afio.

Por cierto, puede entenderse que una cosa es el deber de las empresas de
conservar cierta informacién y otra el modo en que el Ministerio Publico
puede acceder a ella en cada caso, para lo que seria decisiva la naturaleza de
los datos en cuestion, conforme al esquema recién descrito. Aqui se esta por
aceptar esta lectura, que parece ser la inica consistente con la introduccion de
la distincién por tipos de datos en la ley, pero no puede desconocerse que la
circunstancia de que se establezca que todos estos datos, sin distincion, deben
conservarse “a disposicion del Ministerio Publico” es cuando menos equivoca,
pues no parece que se pueda decir que algo esta a disposicion del Ministerio
Publico cuando este organismo solo puede acceder a ello cuando un juez tiene

26 Solo a la pasada, no puede dejar de llamarse la atencién en cuanto a que, como se
acaba de indicar, un deber genérico de este tipo, y por la mitad del tiempo que rige en Chile,
fue declarado incompatible con la Constituciéon en Alemania y dio lugar a la invalidacién de
una Directiva de la Unién Europea por el TJUE, a requerimiento de autoridades irlandesas
y austriacas.
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a bien aprobarlo. Maxime si una formulacién practicamente idéntica en el
inciso quinto (ahora sexto) del art. 226, sin referencia alguna a la necesidad
de autorizacion judicial?’, servia de argumento precisamente para entender
que el Ministerio Publico podia requerir directamente esos datos, al margen
de que, como se dijo, la practica no era uniforme. Y lo méas desconcertante es
que se haya introducido un nuevo art. 218 ter, con el propoésito declarado de
regular sistematicamente la materia de estos datos distintos del contenido de
una comunicacion, y no se haya removido este antecedente en el art. 222, con
lo cual podria aun sostenerse que, para los efectos de preparar una solicitud de
autorizacién de una interceptacion de comunicacion, la situacion, regida atin
por un art. 222 que no se vio alterado en esta parte, sigue siendo dudosa, si no
abiertamente la contraria a la establecida en el nuevo precepto. Con todo, al
margen de la chapuceria legislativa, debe insistirse en que lo inico coherente
con la introduccién en la ley de la distinciéon entre datos de trafico y datos de
suscriptor es asumir que, al margen de los derechos de conservacién que puedan
pesar sobre las empresas, la forma en que puede acceder a ellos el Ministerio
Publico es la prevista en los incisos primero y tercero: autorizacion judicial
para los primeros, requerimiento directo para los segundos.

Mas alla de los requisitos que deben cumplirse para la procedencia y legi-
timidad de la medida, de las multiples obligaciones que impone la regulacién,
solo parecen ser de relevancia para la cuestién sobre la admisibilidad de los
antecedentes que se obtengan gracias a ella como prueba, directa o mediata,
en un juicio penal, las que dicen relacién con el tiempo maximo previsto para
que ciertas informaciones estén disponibles para el Ministerio Publico. En
efecto, el incumplimiento de los deberes concernientes a la confidencialidad
y a la seguridad del almacenamiento, sea por parte de la empresa o del Mi-
nisterio Publico, puede dar lugar sin duda a responsabilidad de aquella o de
este o, en fin, del Estado, pero no parece que pueda sostener la afirmaciéon de
haberse obtenido con inobservancia de garantias fundamentales, en los térmi-
nos del inciso tercero del art. 276. En cambio, si la informacién a que accedi6
el Ministerio Pablico era una informaciéon de aquella que se debia conservar
exclusivamente para estar disponible para eventuales necesidades del proceso
penal y esta se conservo maés alla del tiempo maximo previsto, al cabo del cual
lo que corresponde es la destruccion de los datos, bien puede verse en dicha

27 Mediante la Ley N°19.927, de 14 de enero de 2004, se estableci6 que las empresas debian
“mantener, en caracter reservado, a disposicién del Ministerio Publico, un listado actualizado
de sus rangos autorizados de direcciones [P y un registro, no inferior a seis meses, de los
ntmeros IP de las conexiones que realicen sus abonados”, plazo que la Ley N” 20.526, de 13

de agosto de 2011, elevo a un afio. El resto de las modificaciones del precepto, incluidas las
debidas a la Ley N° 21.577 no han alterado este cuadro.
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conservacion una vulneracion de la esfera privada del afectado y, con ello, un
caso de prueba que debe ser excluida de acuerdo con el referido inciso tercero
del art. 276, por las razones que se pasan a exponer.

Lo primero que se debe destacar es que el plazo de un afio previsto por el
inciso cuarto es el mismo previsto desde el 2011 y con el mismo objeto por el
(ahora) inciso sexto del art. 222. Lo curioso (jnueva rareza legislatival) es que
el destino de los datos al cabo de ese plazo no esta previsto en la flamante re-
gulacién sistematica sobre la materia, sino que en el viejo art. 222 aggiornato.
En efecto, se debe precisamente a la Ley N°21.577 haber insertado la siguiente
oracion en el (ahora) inciso sexto:

“Transcurrido el plazo maximo de mantencion de los datos sefialados prece-
dentemente, las empresas y prestadores de servicios deberan destruir en forma
segura dicha informacion”.

Lo llamativo es que, por primera vez, la ley chilena habla de un plazo mdximo,
y esto es de extraordinaria importancia conceptual. Porque todo sugiere que,
originariamente, desde el punto de vista de la investigacion penal, se trataba
de un plazo minimo garantizado para poder contar con la informacion, ya que,
en rigor, no se veia problema alguno en que las empresas conservaran incluso
a perpetuidad datos personales de sus abonados. Mas bien el problema era que
ellas no tenian ningin interés en conservar la informacién, por razones practi-
cas y de costos, de modo que de lo que se trataba era de obligarlas a hacer algo
que no habria querido hacer voluntariamente, y esto por un tiempo minimo
razonable desde la perspectiva de la persecucion penal28.

Pero es obvio que con los afios la conservacion indiscriminada de los datos
empieza a verse de un modo distinto, como lo es también que surgi6 un interés
distinto y antagbnico, como es la proteccion de los datos personales. Desde esa
perspectiva especifica, la conservacion indiscriminada de todos los datos de tra-
fico asociados de dispositivos de una persona por un afio ciertamente representa
una afectacién de la vida privada de las personas, para la cual hay, sin duda,
buenas razones que la justifican; pero el establecimiento de un plazo maximo,
que desde el punto de vista de los derechos de los abonados es efectivamente
el maximo por el que estan obligados a tolerar esa afectacién, define al mismo
tiempo, al menos en principio, los requisitos de la legitimidad posible del
acceso a esos datos. Por cierto, puede discutirse si el plazo de un afio previsto
por la ley es razonable o no, por exceso o por defecto, y hay buenas razones

28 Notese que, durante la tramitacion legislativa, el Fiscal Nacional del Ministerio Publico
echaba en falta que no se discutiera sobre el punto, a la vez que afirmaba que el plazo era
insuficiente y sugeria ampliarlo “al menos” a tres afios, como habria ocurrido en otros paises.
Informe de la Comisién de Seguridad Ciudadana de la Camara de Diputados, de 5 de mayo

de 2021, HL N° 21.577, p. 47.
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para pensar que, por ejemplo, los plazos del derecho alemén (diez y cuatro
semanas, segun el tipo de dato de crédito), son extremadamente breves. Pero
no es el punto. El punto es que la decision concreta del legislador respecto de
los requisitos para la afectacion legitima de una garantia fundamental, en este
caso el respeto y proteccion de la vida privada, de acuerdo con el art. 19 N° 4
de la Constitucion, es la referencia obvia del inciso tercero del art. 276 para los
efectos de la exclusion de prueba.

Si bien el debate al respecto fue mas bien acotado durante la tramitacion de
la Ley N° 21.577, fue mucho més intenso cuando se discutio la que llegaria a ser
Ley N°21.459, de 20 de junio de 2022 (Boletin N° 12.192-25). Asi, por ejemplo,
el informe preceptivo de la Corte Suprema sobre el proyecto, a propoésito de
la propuesta de aumentar a dos afios el plazo (minimo) durante el cual las em-
presas debian mantener los datos de trafico de sus clientes, hizo presente que:

“esta regulacion parece exceder un criterio de proporcionalidad razonable y, en la
medida de que afecta la intimidad de las personas, no [sic] satisfaceria los reque-
rimientos minimos que debe cumplir una medida de esta clase, especialmente, al
no [sic| estipular un horizonte maximo tras el cual los datos debiesen ser borrados.
No debe perderse de vista que, tal como han ensefiado los tltimos escandalos
internacionales sobre la materia, el procesamiento de meta-data no sélo permite
obtener informacion privada de gran sensibilidad para las personas, sino que per-
mite manipulaciones a gran escala que constituyen un peligro para la democracia”.

Y, luego de referirse a la ya mencionada invalidacion por parte del TJUE de
las disposiciones de la Directiva 2006/24/CE, al Informe del afio 2017 de la
Relatoria Especial para la Libertad de Expresion en el sistema interamericano
y a la Resolucién 68/167 de la Asamblea General de las Naciones Unidas, de
18 de diciembre de 2013, sobre “El derecho a la privacidad en la era digital”,

concluye en los siguientes términos:

“Que frente a esta modificacion solo cabe hacer presente que conforme a los
estandares internacionales de derechos humanos, cualquier clase de injerencia
o afectacion de derechos fundamentales, debe dar cumplimiento a las condicio-
nes que ha identificado la Corte Interamericana de Derechos Humanos en el
sentido de satisfacer los principios de legalidad, legitimidad del fin, idoneidad,
necesidad y proporcionalidad de la medida. Lo cierto es que una medida de esta
clase, sin limite miximo temporal para la retenciéon de datos, no satisface los
criterios de necesidad y proporcionalidad de la medida, independientemente
de la legitimidad del fin que persiguen”?.

29 Informe de 12 de febrero de 2018, Historia de la Ley N° 21.459, considerandos 21° y
22°, p. 48 s.
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Ahora bien, en definitiva el legislador de la Ley N° 21.577 ratifico, para bien
o para mal, que el plazo de conservacién de un afio que venia desde antes era
adecuado, pero lo concibi6 explicitamente como un plazo maximo, lo que solo
se entiende desde el punto de vista de los derechos y garantias de los abonados,
que ven afectada su vida privada por dicha conservacion. De esto se sigue,
necesariamente, que el acceso a datos de trafico de clientes que una empresa
proveedora de servicios de telefonia o internet ha conservado a disposicién del
Ministerio Pablico mds alld del plazo méaximo previsto por la ley, tiempo al cabo
del cual, segtin la misma ley, debié haberlos destruido en forma segura, no por
mor de reducir sus costos, sino de resguardar la proteccion de los datos perso-
nales de sus clientes, constituye una inobservancia de garantias fundamentales
en los términos del inciso tercero del art. 247 y debiera dar lugar a la exclusion
de la prueba obtenida directa e indirectamente a partir de dicha inobservancia.

Naturalmente, la situacion es distinta cuando se trata de informacion que
se requiere conservar con base a antecedentes concretos y determinados contra
una persona, es decir, cuando ya no se trata de una conservacién indiscriminada
sobre la base de un deber genérico, sino con fundamento en las reglas del proceso
penal. Para que esto sea posible, sin embargo, se requiere que la informacion
se solicite antes del vencimiento del plazo.

5. Excurso: la conservacion provisoria

de datos del art. 218 bis (Ley N°21.459)

Normativa aplicable

Art. 218 bis. Preservacion provisoria de datos informdticos. El Ministerio Ptblico
con ocasion de una investigacién penal podra requerir, a cualquier proveedor
de servicio, la conservacion o proteccion de datos informéticos o informaciones
concretas incluidas en un sistema informaético, que se encuentren a su disposi-
ci6n hasta que se obtenga la respectiva autorizacion judicial para su entrega. Los
datos se conservaran durante un periodo de 90 dias, prorrogable una sola vez,
hasta que se autorice la entrega o se cumplan 180 dias. La empresa requerida
estard obligada a prestar su colaboracion y guardar secreto del desarrollo de
esta diligencia.

Cabe mencionar la funciéon del nuevo art. 218 bis, introducido por la
Ley N°21.549, de 20 de junio de 2022, y que entra a regir el 21 de junio de 2024.
Esta norma sobre “preservacion provisoria de datos informéaticos”, implementa
en Chile lo dispuesto en el art. 1630 del Convenio del Consejo de Europa sobre

30 El art. 17 se refiere a lo mismo, pero en relacion con los datos de trafico, para lo cual,
si bien este art. 218 bis puede ser aplicable, debiera ser desplazado por el art. 218 ter.
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Cibercriminalidad (Convenio de Budapest de 2001). Se trata de la regulacion
de una verdadera medida cautelar, conforme a la cual el Ministerio Publico
estd facultado para dirigirle con efecto vinculante un requerimiento directo
a un proveedor de servicio (no a cualquier persona que los tenga, como prevé
el Convenio), en orden a que conserve o proteja datos informaéticos o informa-
ciones concretas incluidas en un sistema informatico, que se encuentren a su
disposicion, hasta que se obtenga la respectiva autorizacion judicial para su
entrega (habra que entender que conforme al inciso segundo del art. 217). Se
establece un plazo de conservacion de 90 dias, prorrogable una sola vez, hasta
que se autorice la entrega o se cumplan 180 dias.

La disposicion no debiera tener relevancia practica respecto de datos de tréfico,
cuyo acceso se regula de manera mas completa y expedita en el art. 218 ter, en
tanto que debe entenderse que lo que ella permite es sin perjuicio de las facul-
tades del Ministerio Publico para requerir derechamente la incautacion de los
datos, sea de modo convencional (art. 205), sea de modo remoto (art. 225 bis).

ITI. ANALISIS PARTICULAR DE LAS REGLAS SOBRE AGENTES ENCUBIERTOS,
AGENTES REVELADORES, INFORMANTES Y ENTREGAS VIGILADAS, CON ESPECIAL
REFERENCIA A LOS PRESUPUESTOS DE LEGALIDAD Y LEGITIMIDAD

Normativa aplicable

I1. Agentes encubiertos, agentes reveladores e informantes

Art. 226 B. Ambito de aplicacion. El Fiscal Regional competente podré autorizar
a funcionarios policiales determinados para que se desempeflen como agentes
encubiertos o agentes reveladores cuando sea necesario para lograr el esclare-
cimiento de hechos que involucren la participacion en una asociacion delictiva
o criminal, establecer la identidad e intervenciéon de sus responsables, conocer
los planes de la asociacion, y prevenir la comision de sus delitos o comprobar
los que hubieren cometido.

El Fiscal Regional debera resolver la solicitud efectuada por el fiscal en un plazo
maximo de 72 horas. En caso de negativa, el fiscal podra solicitar nuevamente
autorizacion para que funcionarios policiales se desempefien como agentes en-
cubiertos o agentes reveladores, aportando nuevos antecedentes.

No seré necesaria la autorizacion establecida en el inciso primero, en aquellos
casos en que sea el Fiscal Nacional o el Fiscal Regional quien dirija personal-
mente la investigacion, conforme a lo establecido en los articulos 18 y 19 de la
ley N° 19.640.

Al autorizar la medida el Fiscal Regional debera asegurarse que ella se limite a
las acciones estrictamente necesarias para los objetivos de la investigacion, que
los agentes reveladores o infiltrados no induzcan a la perpetracion de delitos, y
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que la seguridad de los agentes reveladores o infiltrados se encuentra debida-
mente resguardada.

El acto que autorice la medida sera mantenido en poder del Ministerio Publico
en dos registros distintos. Con todo, la informacién relativa a la verdadera iden-
tidad del agente se mantendra inicamente en un registro.

La autorizacion deberéd consignar, ademas, la identidad supuesta con la que
actuara en el caso concreto, si la tuviere. Asimismo, el acto que autorice debera:
a) Circunscribir el &mbito de actuacion de dichos agentes en conformidad con los
antecedentes y el delito o los delitos invocados en la solicitud correspondiente.
b) Expresar la duracion de la autorizacion, la que no podré exceder de sesenta
dias. Ella sera prorrogable por periodos iguales, y debera cumplir los mismos
requisitos establecidos para su otorgamiento.

c¢) Establecer las medidas que deben adoptar para asegurar los objetivos esta-
blecidos en el inciso anterior, incluyendo aquellas previstas en el inciso cuarto
del articulo 226 C.

Si se cumplen las mismas circunstancias indicadas en el inciso primero, el Fis-
cal Regional podra autorizar a cualquier persona para que se desempefie como
informante.

Las autorizaciones establecidas en este articulo seran confidenciales y s6lo podran
ser conocidas por terceros en los casos sefialados en la ley.

Cuando laley autorice el conocimiento por parte de terceros, el Ministerio Publi-
co pondréa a su disposicidn el registro que no consigna la informacion verdadera
sobre la identidad de los agentes e informantes. El acceso al registro completo
debera ser autorizado por el juez de garantia competente con audiencia del
Ministerio Publico y se otorgara la autorizacién inicamente si es estrictamente
necesario, si no pone en peligro la seguridad personal del agente o informante
y si existen todas las medidas necesarias para que la informaciéon no llegue a
terceros. Teniendo en consideracion los antecedentes concretos, el juez podra
autorizar el acceso al registro total o parcialmente.

Art. 226 C. Agente encubierto. Agente encubierto es el funcionario policial que
oculta su identidad oficial y se involucra o introduce en las asociaciones delic-
tivas o criminales o agrupaciones u organizaciones a que se refiere el articulo
anterior, con el objetivo de identificar a los participantes, reunir informacion y
recoger antecedentes necesarios para la investigacion.

El agente encubierto podra tener una identidad e historia ficticias. La Direc-
cion Nacional del Servicio de Registro Civil e Identificacion debera otorgar los
medios necesarios para su oportuna y debida materializacién. Los funcionarios
policiales que han actuado en una investigacién con identidad falsa podran
mantener dicha identidad cuando testifiquen en el proceso que pueda derivarse
de los hechos en que hayan intervenido y siempre que asi se disponga mediante

resolucion judicial fundada.
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Asimismo, el Fiscal Regional podra autorizar la apertura de una cuenta bancaria,
la obtencion de otras piezas de identidad relevantes tales como una licencia de
conducir y la contrataciéon de servicios basicos haciendo uso de la identidad
ficticia. El uso de esta facultad se orientara exclusivamente a reforzar la credi-
bilidad de la identidad e historia ficticias. Un reglamento expedido en conjunto
por el Ministerio de Justicia y Derechos Humanos y el Ministerio del Interior
y Seguridad Publica debera establecer los procedimientos y condiciones de
ejercicio de esta facultad.

Sin perjuicio de las penas aplicables por la perpetracion de otros delitos, el uso
manifiestamente indebido de las facultades asociadas a la historia ficticia sera
sancionado con la pena de presidio menor en su grado minimo.

La informaciéon que vaya obteniendo el agente encubierto debera ser puesta a
la mayor brevedad posible en conocimiento de quien solicité la autorizacién de
la medida.

Art. 226 D. Agente revelador. Agente revelador es el funcionario policial que
simula requerir de otro la ejecucion de una conducta delictiva con el objetivo
de lograr la concrecion de los propoésitos delictivos de éste.

El agente revelador podra tener una identidad e historia ficticias. La Direccién
Nacional del Servicio de Registro Civil e Identificaciéon deberd otorgar los
medios necesarios para la oportuna y debida materializacién de aquellas. Los
funcionarios policiales que hubiesen actuado en una investigacion con identidad
falsa podran mantener dicha identidad cuando testifiquen en el proceso que
pudiera derivarse de los hechos en que hubieran intervenido y siempre que asi
se acuerde mediante resolucion judicial fundada.

La informaciéon que obtenga el agente revelador debera ser puesta a la mayor
brevedad posible en conocimiento de quien solicito la autorizacion de la medida.
Art. 226 E. Informantes. Informante es quien suministra antecedentes sustan-
ciales a los organismos policiales acerca de la preparacion o de la comision de
un delito de asociacién delictiva o criminal y requiere de proteccion.

La autorizaciéon que conceda la calidad de informante debera ser otorgada por
el Fiscal Regional.

Contando con autorizacion del Fiscal Regional, el Ministerio Publico también
podra disponer que sea tratado como informante quien participe, con su conoci-
miento y bajo su control, de una operaciéon encubierta o de una entrega vigilada.

III. Entregas vigiladas

Art. 226 F. Ambito de aplicacion. El Fiscal Regional podra autorizar la entrega
vigilada de objetos cuya fabricacion, elaboracion, distribucion, transporte, co-
mercializacién, importacion, exportacion, posesion, o tenencia esté prohibida o
restringida, o los objetos por las que se hayan sustituido total o parcialmente las
anteriores mencionadas, de los instrumentos que hayan servido para la comisién
de los delitos de que se trate, y de los efectos y ganancias de tales delitos, siempre
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que ello resulte util para la investigacion de la participacion en una asociacion
delictiva o criminal, o para establecer la identidad e intervencién de intervinien-
tes distintos de quienes se encuentran en posesion de los bienes en cuestion.
Se entendera por entrega vigilada la técnica consistente en permitir que los
objetos a los que se refiere el inciso anterior se trasladen, guarden, intercepten
o circulen dentro del territorio nacional, salgan de él o entren en él, sin la in-
terferencia de las policias o del Ministerio Publico, pero bajo su conocimiento
y vigilancia o control.

Al autorizar la medida, el Fiscal Regional debera asegurarse que ella se limite a
las acciones estrictamente necesarias para los objetivos de la investigacion, que
los agentes estatales no induzcan a la perpetracion de delitos, que el procedi-
miento no ponga en riesgo la integridad personal de terceros y que los bienes
cuya entrega vigilada se autoriza puedan ser, en definitiva, sujetos a comiso.
La resolucién que autorice la medida debera:

a) Delimitar el objeto de la entrega vigilada, asi como el tipo y cantidad de las
especies de que se trate.

b) Expresar la duracién de la autorizacion, la que no podra exceder de sesenta
dias, y sera prorrogable por periodos iguales.

c) Establecer las medidas que deben ser tomadas para asegurar los objetivos
establecidos en el inciso anterior.

Cuando los objetos se encuentren en zonas sujetas a la potestad aduanera, el
Servicio Nacional de Aduanas observara las instrucciones que imparta el Minis-
terio Publico para los efectos de aplicar esta técnica de investigacion.

Cuando la entrega vigilada o controlada deba practicarse total o parcialmente
en territorio extranjero, ella se ajustaré a lo dispuesto en los acuerdos o tratados
internacionales ratificados por Chile y que se encuentren vigentes, si los hubiere.
Art. 226 G. Suspension de la entrega vigilada. Si las diligencias ponen en peligro
la vida o integridad fisica de los funcionarios policiales o agentes encubiertos
o reveladores que intervengan en la operacion, la recoleccion de antecedentes
relevantes para la investigacion o el aseguramiento de los participes, el Ministerio
Publico podra disponer la suspension de la entrega vigilada y solicitar al juez
de garantia que autorice la detencién de los participes y la incautacién de los
instrumentos, objetos o efectos del delito.

IV. Disposiciones comunes

Art. 226 H. Exencién de responsabilidad criminal. El agente encubierto, el agente
revelador, el informante, asi como los funcionarios que participen en una en-
trega vigilada u otra medida dispuesta de conformidad a este Parrafo, estaran
exentos de responsabilidad criminal siempre que se trate de aquellos delitos
en que deban incurrir o que no hayan podido impedir en cumplimiento de la

resolucion que autoriza la medida.
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Art. 226 1. Prohibicién de la induccién a la perpetracién de delitos. El agente encu-
bierto, el agente revelador y los funcionarios que participen en una entrega vigilada
o en otra medida dispuesta de conformidad a este Parrafo, no podran inducir ala
perpetraciéon de delitos que, de otro modo, no habrian sido cometidos por éste.
Art. 226 J. Secreto y acceso a la informacién de defensa. E1 Ministerio Publico
podra disponer el secreto de determinadas actuaciones, registros o documentos
respecto de uno o mas intervinientes, cuando estime que existe riesgo para el
éxito de la investigacion o para la seguridad de los agentes encubiertos, agentes
reveladores, informantes, testigos, peritos y, en general, de quienes hayan coo-
perado eficazmente en el procedimiento.

Se aplicara lo dispuesto en el articulo 182. Con todo, el Ministerio Publico podra
disponer que se mantenga el secreto hasta el cierre de la investigacién. Ademaés
debera adoptar medidas para garantizar que el término del secreto no ponga en
riesgo la seguridad de las personas mencionadas en el inciso anterior.

Tras el cierre de la investigacion, el juez de garantia debera procurar el acceso
de la defensa a todos los medios de prueba pertinentes, y sélo lo restringira en
aquellos casos establecidos en el articulo 226 B, inciso final.

El que de cualquier modo informe, difunda o divulgue informacioén relativa
a una investigaciéon amparada por el secreto, incurrird en la pena de presidio
menor en su grado medio a maximo.

Art. 226 K. Extralimitacion en el uso de técnicas especiales. Los funcionarios poli-
ciales, agentes encubiertos y reveladores que ejecuten las medidas o actuaciones a
que se refieren los articulos 226 B, 226 D y 226 F sin observar el objeto o limites
impuestos por la autorizacion respectiva seran sancionados, ademas de las penas
que corresponda por los delitos cometidos, con la pena de suspension del empleo
en su grado maximo y multa de quince a veinte unidades tributarias mensuales.
La misma pena se aplicara al fiscal que al ejecutar técnicas especiales imparta
ordenes que impliquen un abuso en su ejercicio, en atencién a lo autorizado por
el Fiscal Regional o en la resolucién judicial.

El juez de garantia declarard nulas las actuaciones que excedan manifiesta-
mente el objeto de las técnicas especiales y las excluir, de conformidad con el
articulo 276.

El agente policial o fiscal del Ministerio Publico que perpetre el delito del
articulo 269 ter del Codigo Penal con ocasion del uso de las técnicas especiales
referidas en el inciso primero, sera castigado con la pena de presidio menor en
su grado maximo a presidio mayor en su grado minimo e inhabilitacion especial
perpetua para el cargo.

Art. 226 L. Utilizacion de medios de prueba. Los antecedentes o evidencia obte-
nidos mediante la aplicaciéon de las facultades previstas en este Parrafo y que
resulten irrelevantes para el procedimiento seran entregados o devueltos en
su oportunidad a las personas respecto de quienes se solicité la medida y se
destruira todo registro, transcripcion o copia de ellos por el Ministerio Publico.
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Lo prescrito en el inciso precedente no regira respecto de aquellos antecedentes o
evidencia que puedan ser utiles o relevantes para otros procedimientos seguidos
por hechos en cuya investigacion también sean aplicables las disposiciones de
este Parrafo, delitos que merezcan pena de crimen o sean propias del sistema
de anélisis criminal y focos investigativos, de acuerdo con lo dispuesto en el
articulo 37 bis de la ley N° 19.640.

Art. 226 M. Rendicién de cuentas. El Fiscal Nacional debera dar cuenta, anual-
mente, sobre el nimero de medidas especiales utilizadas de conformidad con
este Parrafo, con la ley N? 20.000 y con la ley N° 19.913 y sobre sus efectos,
tanto a la Comision de Seguridad Publica del Senado como a la Comisién de
Seguridad Ciudadana de la CAmara de Diputados, en sesiones que tendran el
carécter de reservadas.

Como ya se ha dicho, conforme al nuevo estatuto de las “técnicas especiales
de investigacion”, estas, que hasta ahora solo eran aplicables en los pocos casos
en que ello estaba especialmente previsto, lo son ahora para la investigacion
de cualquier delito, con tal que los hechos “involucren la participacion en una
asociacion delictiva o criminal”, lo que significa una ampliacién muy conside-
rable de su &mbito de aplicacion.

Probablemente, la decision politica més relevante de la nueva regulacion es
que, a la hora de resolver si estas técnicas debian estar sometidas a la exigencia
de autorizacion previa o no, se opté por el segundo camino. Como se recordara
(supra 1), no exigen esa autorizacién las regulaciones de las leyes especiales,
particularmente el art. 25 de la Ley N° 20.000, por remisién a este el art. 33 de
la Ley N?19.913 o, también via remision, el art. 19 B de la Ley N° 17.798, sobre
control de armas, pero también (para la entrada vigilada) el art. 448 quater CP;
pero si la requieren los arts. 369 ter y 411 octies CP y el inciso tercero del art. 12
de la Ley N° 21.459, como también lo requeria el suprimido art. 226 bis (y a
través de este, en particular, el 448 septies CP). Pues bien, la Ley N° 21.577 no
elimina del todo estas diferencias de trato, pero avanza significativamente hacia
una concepcion de estas técnicas como actividad policial que, por st misma, no
implica afectacion de garantias fundamentales.

Debe reconocerse que esta es la solucion al parecer imperante en el dere-
cho comparado de referencia usual. Asi, en el derecho federal de los Estados
Unidos, la accién de agentes encubiertos no esta sometida a autorizacion judi-
cial, sino solo a controles internos en la estructura del FBI, conforme a unas
directivas que se revisan con cierta periodicidad3!. En Alemania, en principio,
solo se requiere conformidad del Ministerio Pablico (§ 110b I StPO), aunque

31 Undercover and Sensitive Operations Unit Attorney General’s Guidelines on FBI Undercover

Operations. Revised 11/13/92 (ltima version disponible: 8 de marzo de 2017).
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siempre que sea necesaria para la investigacion de delitos de cierta relevancia
en materia de trafico ilicito de drogas o armas o de falsificacion de moneda o
sellos, o bien cuando se han cometido actuando profesional o habitualmente o
como miembro de una banda (§ 110a StPO); con todo, se requiere autorizacion
judicial cuando la investigacion se dirige contra un imputado determinado o
conlleva que el agente deba hacer ingreso mediando su identidad ficticia a lu-
gares que no sean de acceso publico (§ 110b I StPO). En cuanto a las entregas
vigiladas, estas se consideran cubiertas por disposiciones generales relativas a
la actividad policial, aunque hay previsiéon expresa (mas no regulacién) en la
Ley sobre cooperacion internacional en materia penal (§ 91c I1 2 ¢] bb] IRG).
A nivel reglamentario, existen disposiciones especificas en los Nr. 29a a 29d de
las Directivas para el procedimiento penal y contravencional del Ministerio de
Justicia Federal, que regulan las relaciones entre policias y Ministerio Publico.
Si la medida se extiende en el tiempo (mas de 14 horas continuadas o en mas
de dos dias), deberia aplicarse el § 163f StPO sobre vigilancia prolongada,
que exige autorizacién judicial. En Espafia, en cambio, hay que distinguir: la
circulacion o entrega vigilada de bienes asociados a un catalogo de delitos se
encuentra regulada en el art. 263 bis LECr, pudiendo autorizarla tanto el juez
de instruccion o el Ministerio Fiscal, como los jefes de las unidades orgéanicas de
policia judicial, centrales o de &mbito provincial, y sus mandos superiores. Por
su parte, la accion de agentes encubiertos esta regulada en el art. 282 bis LECr
y supone en concreto la investigacion de actividades propias de la delincuencia
organizada, es decir, segtin la definicion legal para estos efectos, “la asociacién
de tres o mas personas para realizar, de forma permanente o reiterada, conductas
que tengan como fin cometer” alguno o algunos de los delitos taxativamente
listados (art. 282 bis 4 e] LECr); superada esta restriccion, la accion de los
agentes encubiertos estd supeditada a la autorizacion del juez de instrucciéon
0, dando cuenta inmediata al juez, del Ministerio Fiscal32, aunque debe tenerse
en cuenta que en el sistema espafiol el juez de instruccion es el responsable de
la investigacién, con lo cual la diferencia no parece tan significativa.

La diferencia con las regulaciones previas en Chile, basicamente con la matriz
delart. 25 de la Ley N° 20.000, radica fundamentalmente en el involucramiento
directo del Fiscal Regional del Ministerio Publico, quien debe autorizar las
medidas y carga con la responsabilidad por el uso de ellas, debiendo asegurarse
de que ella “se limite a las acciones estrictamente necesarias para los objeti-
vos de la investigacion, que los agentes reveladores o infiltrados no induzcan

32 Una visién de conjunto puede verse en CaLaza LOPEZ, Sonia. “Lecciones 14 y 16”7, en
GIMENO SENDRA, V.; Diaz MARTINEZ, M.; CALAzZA LOPEZ, S. Derecho Procesal Penal. Valencia:
Tirant lo Blanch (2021), pp. 267 y ss.
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a la perpetracion de delitos, y que la seguridad de los agentes reveladores o
infiltrados se encuentra debidamente resguardada” (arts. 226 B y 226 F). La
definicion de las técnicas es basicamente la misma existente desde 2005, solo
que con mayor desarrollo de detalle.

En lo que concierne a la exencion de responsabilidad penal de los agentes
encubiertos, agentes reveladores e informantes, asi como de los funcionarios
que intervengan en una entrega vigilada, la norma del art. 226 H es menos
precisa que la del art. 25 de la Ley N° 20.000, que exige no solo que hayan
debido incurrir en el delito o que no hubieran podido impedirlo, sino, ademaés,
que esto haya sido “consecuencia necesaria del desarrollo de la investigacion
y guarden la debida proporcionalidad con la finalidad de la misma”, mientras
que la nueva regla general se limita a exigir que lo uno o lo otro haya tenido
lugar “en cumplimiento de la resolucién que autoriza la medida”. Como es
obvio, no hay resoluciéon de autorizacion que pueda justificar un homicidio u
otro delito grave contra bienes juridicos personalisimos, por importante que
sea la investigacion, y no hay razones para pensar que los tribunales lo vean
distinto, pero es sin duda més clara y preferible la formulaciéon de la norma en
la ley especial.

Para concluir con esta parte, deben destacarse dos disposiciones relevantes
desde la perspectiva de la legitimidad de los resultados de la aplicaciéon de las
técnicas especiales. Por un lado la prohibicién de induccion del art. 226 I 'y, por
la otra, la regulacion de las consecuencias de la extralimitacion de atribuciones
en el art. 226 K.

El defecto central del primer precepto, al margen de su redaccion gramati-
calmente defectuosa (define induccion por referencia a un resultado consistente
en que se cometan delitos que, “de otro modo no habrian sido cometidos”, pero
especificamente por parte de un sujeto, un “éste”, que no ha sido mencionado
antes), es que no sefiala directamente y con la claridad necesaria, atendida la
trascendencia del asunto, ninguna consecuencia para la infraccion de la prohi-
bicion. Bien podria entenderse que, ademas de la responsabilidad penal por el
delito inducido que debiera caberle al inductor (art. 15 N° 2 CP, no justificado
por el art. 226 H, precisamente por la infraccion del art. 226 I), corresponde la
exclusion de la prueba sobre la ejecucion del hecho inducido (el testimonio del
agente y de terceros, basados en algo que ocurre gracias a la infraccion de ley
que vulnera derechos del inducido, por ejemplo), conforme al inciso tercero del
art. 226 K, por tratarse de un caso manifiesto de inobservancia de los limites
no ya solo de la autorizacion, sino de una prohibicién legal expresa. Con todo,
esto no es evidente; habria sido exigible que la ley fuera mas clara al respecto.

Porque puede haber razonable acuerdo (asi puede entenderse también el
malogrado intento de redaccion del legislador) respecto de que no constituye
induccion llevar a cometer el delito a quien estad dispuesto de antemano a
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cometerlo (omnimodo facturus), de modo que se excluye la simple activacién
de la clara predisposicion delictiva del sujeto, expresada en elementos verifi-
cables33, pero sin duda no habra acuerdo sobre las consecuencias de la efectiva
induccién, al menos respecto de la situacion del inducido. Si el legislador se
iba a dar el trabajo de hacerse cargo del agent provocateur, era de esperar que
definiera consecuencias. En el derecho comparado, como se sabe, se ha tendido,
con mayor o menor fuerza, a reconocer la atenuacién o hasta la exencion de
la responsabilidad penal del sujeto inducido. Asi, por ejemplo, en los Estados
Unidos se reconoce judicialmente, tanto a nivel federal como estadual, la defensa
de entrapment que puede conducir a la exoneracion del inducido®®. En el caso
alemén, la jurisprudencia ha sido mas bien cambiante, pero hay buenas razones
para estimar que se ha impuesto una solucién equivalente a la estadounidense.
En efecto, el Tribunal Supremo Federal consideré durante un tiempo la cadu-
cidad de la pretension punitiva del Estado en casos de una presion significativa
sobre ciudadanos sin antecedentes delictivos previos, si bien cambié de rumbo
a mediados de la década de 1980, a partir de lo cual, en general, solo se consi-
deraba una posible atenuacion3?; con todo, por influencia de la jurisprudencia
del Tribunal Europeo de Derechos Humanos30, volvio a reconocer una solucion
que da impunidad al provocado por la via de un obstaculo procesal37.

En la medida en que se trata de verdadera induccién estatal, aqui se ve con
mucha simpatia esta Gltima solucién, y una solucién via exclusién de prueba
en virtud del art. 226 K no es despreciable, pero aqui no es posible emitir un
juicio fundado definitivo al respecto®.

33 Asi, en la discusién estadounidense, DRESSLER, Joshua. Understanding Criminal Pro-
cedure, Newark - San Francisco: LexisNexis (2002), p. 580; para Chile, PoriTorr, Sergio. “El
agente encubierto y el informante ‘infiltrado’ en el marco de la Ley N° 19.366 sobre trafico
ilicito de estupefacientes y sustancias sicotrépicas”, en PoLITOFF, S.; MaTus, J.P. (coords.).
Tratamiento penal del trdfico ilicito de estupefacientes. Santiago: ConoSur (1998), pp. 60-77.
Creo que el pasaje del inciso tercero del art. 12 de la Ley N° 21.459, sobre delitos informaticos,
que reza: “No obstara a la consumacién de los delitos que se pesquisen el hecho de que hayan
participado en su investigacién agentes encubiertos”, debe interpretarse como una aclaracion
de lo que no es induccién, en caso alguno como una excepcioén a la prohibicién de induccion.

34 DRESSLER, ob. cit., p. 579.

35 El giro se da con BGHSt 33, 356; sobre esto, RoxiN, Claus; SCHUNEMANN, Bernd. Stra-
Jverfahrensrecht. Miinchen: Beck (2012), p. 306.

36 Furcht v. Alemania, de 23 de octubre de 2014.
37 BGH NStZ 2016, 52.

38 Una vision critica de la situacién en Chile, que justificaba una decision legislativa mas
clara, entre otros, en RIQUELME, Eduardo. “El agente encubierto en la ley de drogas. La lucha
contra la droga en la sociedad del riesgo™, en Politica Criminal, Vol. 1, N° 2 (2006), A2, passim;
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El segundo precepto si menciona consecuencias. Si bien la ley no hace distin-
ciones y todo indica que se refiere también a las medidas intrusivas tecnologicas,
aqui se considera exclusivamente aquello que dice relacién con entregas vigi-
ladas, agentes encubiertos, agentes reveladores e informantes, porque respecto
de las primeras la cuestion es clarisima (la prueba obtenida fuera del marco
de legitimacion que representa la autorizacion judicial debe ser excluida sin
mas, de acuerdo con el inciso tercero del art. 276) y no se requieren normas
adicionales, maxime si su redaccion no es pulcra, como es el caso.

Los dos primeros incisos del art. 226 K caracterizan la extralimitacion (por
parte del funcionario policial o, respecto de sus 6rdenes, por parte del fiscal
del Ministerio Publico), como la inobservancia del “objeto o limites impuestos
por la autorizacién respectiva” o como un “abuso en su ejercicio, en atencién
a lo autorizado por el Fiscal Regional”. Esa definicion obliga a considerar el
contenido de las autorizaciones de acuerdo con la ley. Asi, el inciso sexto del
art. 226 B sefiala que esta debe circunscribir el ambito de actuacion de los
agentes en conformidad con los antecedentes y el delito o los delitos invocados
en la solicitud, todo esto con el fin de garantizar que se limite a las acciones
estrictamente necesarias para los objetivos de la investigacion; debe, ademas,
expresar la duracion de la autorizacion (por un maximo de sesenta dias, prorro-
gable por periodos iguales) y establecer las medidas para asegurar los objetivos
establecidos™.

La lectura de estas disposiciones no permite colegir con claridad en qué
consiste en concreto la extralimitacion, y esto es delicado, porque el precepto,
con un lenguaje totalmente ajeno al de la ley procesal penal y que expresa
desconocimiento profundo de la logica de la exclusiéon probatoria, dispone en
su inciso tercero que “el juez de garantia declarara nulas las actuaciones que
excedan manifiestamente el objeto de las técnicas especiales y las excluira, de
conformidad con el articulo 276”.

No se ve como un juez de garantia puede declarar nulas actuaciones policia-
les (la nulidad procesal, como se sabe, solo se refiere a actuaciones judiciales,
art. 159 y ss.) ni que ellas en cuanto tales se excluyan (el art. 276 permite excluir
prueba, no actuaciones). Debe entenderse, entonces, que quiere decir que deben
excluirse como prueba los antecedentes obtenidos mediante estas técnicas si
se ha incurrido en extralimitacion. Pero en tal caso, deberia aplicarse la logica

GARcia, Francisco. “Agente revelador, derecho penal del enemigo y fallos de la Corte Suprema”,
en 93 Revista de la Defensoria Penal Piblica, N° 10 (2014), passim.

39 Respecto de las entradas vigiladas, el inciso cuarto del art. 226 F dispone basicamente
lo mismo, debiendo delimitarse “el objeto de la entrega vigilada, asi como el tipo y cantidad
de las especies de que se trate”.
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de la inobservancia de garantias fundamentales (subyacente también de algtin
modo, como se sabe, a la nulidad procesal®), y la cuestion es qué de lo que
tan vagamente se ha calificado como extralimitacién puede considerarse una
afectacion de las garantias fundamentales de alguien y no simple desobediencia
a quien dio la autorizacion (lo que no justifica ninguna exclusion). Me temo
que esto solo se podra resolver caso a caso.

La regla del art. 226 L se analiza infra I'V.

I'V. CUESTION TRANSVERSAL: HALLAZGOS CASUALES

Normativa aplicable

Art. 226 L. Utilizacion de medios de prueba. Los antecedentes o evidencia
obtenidos mediante la aplicacion de las facultades previstas en este Parrafo y
que resulten irrelevantes para el procedimiento serin entregados o devueltos
en su oportunidad a las personas respecto de quienes se solicité la medida
y se destruira todo registro, transcripcion o copia de ellos por el Ministerio
Publico.

Lo prescrito en el inciso precedente no regira respecto de aquellos antecedentes o
evidencia que puedan ser ttiles o relevantes para otros procedimientos seguidos
por hechos en cuya investigacién también sean aplicables las disposiciones de
este Parrafo, delitos que merezcan pena de crimen o sean propias del sistema
de analisis criminal y focos investigativos, de acuerdo con lo dispuesto en el
articulo 37 bis de la ley N 19.640.

Art. 226 W. Hallazgo casual con ocasion de diligencias especiales de investigacion.
Si con motivo de las diligencias especiales de investigacion previstas en este Pa-
rrafo, y en el marco de la autorizacion concedida por el juez para su ejecucion,
ocurren hallazgos de objetos, documentos o antecedentes de los cuales no se
tenia noticia, que permiten sospechar la existencia de un hecho punible distinto,
dichos objetos, documentos o antecedentes podran ser utilizados para la poste-
rior persecucion del delito descubierto, si éste tiene asignado una pena igual o
superior a presidio menor en su grado maximo o una pena igual o superior a la
del delito objeto de la investigacion.

Lo sefialado en el inciso anterior no se aplicara a la interceptacion de comuni-

caciones, las que se regiran por lo indicado en el inciso final del articulo 223.

40 HErRNANDEZ, Héctor. “La exclusion de la prueba ilicita en el nuevo proceso penal chi-
leno”, en Coleccion de Investigaciones Juridicas N° 2, Universidad Alberto Hurtado, Santiago

(2002), p. 48 ss.
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Aunque parecen corresponder a dos situaciones diferentes, el inciso segundo
delart. 226 Ly el art. 226 W regulan, en rigor, la misma situacién. En efecto, si
el “hallazgo casual” se puede definir como el descubrimiento de un antecedente
no buscado e impertinente para el procedimiento en cuyo marco se dispuso la
medida gracias a la cual se obtuvo, pero pertinente para otro procedimiento,
y la regla al respecto responde la pregunta de si el antecedente puede aprove-
charse en ese otro procedimiento, entonces ambas reglas son, manifiestamen-
te, reglas sobre hallazgo casual. Se podria intentar una distincién a partir de
la redaccién especifica de cada regla, sugiriendo, por ejemplo, que el inciso
segundo del art. 226 L supone que el antecedente en cuestién sea pertinente
para un procedimiento ya en curso, mientras que el art. 226 W se refiere solo a
casos en los que se descubre un delito del que no se tenia noticia, iniciandose
un procedimiento penal nuevo. Pero si eso fuera cierto, en los casos normales
de hallazgo casual en el contexto de entradas y registros de lugares cerrados,
regidos por el art. 2154, del cual se tom6 inequivocamente la redaccion del
art. 226 W, los objetos hallados casualmente no podrian servir como prueba
en procedimientos ya iniciados por otros delitos, algo que, por cierto, nunca
nadie ha sostenido, porque seria sencillamente ridiculo®2.

La duplicidad de normas se debe simplemente a que no se vio la peculiaridad
del hallazgo casual en el contexto de medidas que, a diferencia de la entrada
y registro en lugar cerrado, no estan disponibles para la investigaciéon de cual-
quier delito. En este contexto especifico, la cuestion no es si los antecedentes
se pueden aprovechar en otros procedimientos, algo que se admite en general,
sino en qué procedimientos, en particular, por qué delitos, siendo la respuesta
tradicional (y correcta, desde un punto de vista de proporcionalidad), que solo
en procedimientos por delitos cuya investigaciéon hubiera permitido la medida
en que se obtuvo el antecedente en cuestion. Por eso, la regla al respecto, la del
inciso quinto y final del art. 223, sobre interceptaciones de comunicaciones,
aplicable también respecto del art. 226, no esta construida al modo del art. 215,
sino como una regla que hace excepcion al destino que en general deben tener
los antecedentes obtenidos gracias a esas medidas extraordinarias. Asi, luego

41 Conviene recordarlo: “Objetos v documentos no relacionados con el hecho investigado.
Si durante la practica de la diligencia de registro se descubriere objetos o documentos que
permitieren sospechar la existencia de un hecho punible distinto del que constituyere la ma-
teria del procedimiento en que la orden respectiva se hubiere librado, podran proceder a su

X

incautacion, debiendo dar aviso de inmediato al fiscal, quien los conservara”.

42 Tan evidente es que ambas normas regulan lo mismo, que el propio art. 226 W, presen-
tado explicitamente como regla de “hallazgo casual”, dispone en su inciso segundo que cede
ante la norma de aprovechamiento de antecedentes del inciso final del art. 223, del cual el
inciso segundo del art. 226 L no es més que una variante.
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de haberse ordenado en el inciso anterior que los antecedentes impertinentes
o irrelevantes sean entregados a los afectados y sus transcripciones y copias
destruidas, este inciso dispone:

“Lo prescrito en el inciso precedente no regira respecto de aquellas grabaciones
que contengan informaciones relevantes para otros procedimientos seguidos por
hechos que puedan constituir un delito al que la ley le asigne pena de crimen,
de las cuales se podra hacer uso conforme a las normas precedentes”.

Como se ve, este es el modelo del inciso segundo del art. 226 L#3 y debiera
haber sido la norma al respecto, sobre todo en su formulacién original, que era
impecable, conforme a la cual los antecedentes impertinentes o irrelevantes para
la investigaciéon en que se habian obtenido gracias a medidas extraordinarias
previstas en el mencionado Parrafo 3° bis del Titulo I del Libro II, solo podian
aprovecharse en investigaciones “por hechos en cuya investigacion fueren tam-
bién aplicables las disposiciones de este Parrafo”. Es cierto que los agregados
posteriores en el Senado (referencia a crimenes y a delitos objeto del sistema de
analisis criminal y focos investigativos) le quitaron consistencia, pero al menos
podria decirse que se trata de casos calificados que de algin modo justifican
la equiparacion. El verdadero problema se produjo con la introduccién de una
segunda norma sobre lo mismo, el art. 226 W, y con una solucion diferente (j).
En efecto, mientras el inciso segundo del art. 226 L. dispone, como se acaba
de decir, que los antecedentes se pueden aprovechar en otros procedimientos
“seguidos por hechos en cuya investigacion también sean aplicables las disposi-
ciones de este Parrafo, delitos que merezcan pena de crimen o sean [sic] propias
del sistema de analisis criminal y focos investigativos”#, el art. 226 W lo hace
posible en investigaciones por delitos que tengan asignada “una pena igual o
superior a presidio menor en su grado maximo o una pena igual o superior a
la del delito objeto de la investigacion™4>,

43 También del inciso noveno del ya mencionado art. 218 ter, sobre datos de trafico (“Los
registros s6lo podran ser utilizados para los efectos de la investigacion en la que fueron soli-
citados, u otras seguidas por delitos que merezcan pena de crimen o sean propias del sistema
de analisis criminal y focos investigativos, de acuerdo con lo establecido en el articulo 37 bis
de la ley N° 19.640, que establece la ley organica constitucional del Ministerio Publico, y no
podran ser utilizados para otros fines”), norma que, sin embargo, tiene poca justificacion,
porque la medida misma no esta sometida a un régimen extraordinario de legitimacion, de
modo que no se aprecia la razon para que tenga un régimen de hallazgo casual que se aparte

del modelo basico del art. 215.

44 De acuerdo con lo dispuesto en el articulo 37 bis de la Ley N° 19.640, Orgéanica Cons-
titucional del Ministerio Publico.

45 Ambos articulos tienen su origen en sendas indicaciones al proyecto en primer tramite
constitucional: el primero en una indicacion del Ejecutivo, Informe de Comision de Seguridad

) Revista de Ciencias Penales 249
Sexta Epoca, Vol. XLVIIT, N° 2 (2024), Paginas 203 - 262



Povritica CRIMINAL Hfcror HERNANDEZ BASUALTO

Esta segunda norma, sobre todo su segundo supuesto de aplicacion, represen-
ta un grave error legislativo, porque lo inico que puede justificar la aplicacion
de técnicas o medidas extraordinarias para investigar delitos leves, con penas
bajas o muy bajas, es su insercion en un contexto de criminalidad organizada o
equivalente, de modo que, cuando ese contexto no se da, es absurdo “compen-
sarlo” con una pena al mismo nivel. Como se ha dicho, aunque inconsistente
en su formulacién final, la féormula del art. 226 L es sin duda preferible.

El problema es que ambas normas estan vigentes y no se aprecia que haya
un argumento decisivo para preferir la aplicacion del art. 226 L, en tanto que
una posible declaracion de inaplicabilidad por inconstitucionalidad, con base en
el principio de proporcionalidad, argumentando que la afectacion de derechos
en muchos casos concretos no reconocera limites minimos ni contrapesos, no
resuelve los problemas inmediatos.

Asumiendo que la practica se decantara por la norma menos exigente del
art. 226 W, el problema no se da tanto en relaciéon con antecedentes obtenidos
en el contexto de entregas vigiladas o de actuacion de agentes encubiertos, agen-
tes reveladores o informantes, de acuerdo con el nuevo estatuto, en la medida
en que estas técnicas no exigen autorizacion judicial y hasta puede discutirse
que, en si mismas, representen una afectacion de derechos fundamentales.
Lo realmente grave dice relacion con las interceptaciones de comunicaciones
y otras formas de captacion y grabacion de imagenes o sonidos cuando no se
dan los requisitos de los arts. 222 y 226, y solo resultan aplicables por el factor
organizativo del art. 226 A, en la medida en que el art. 226 W permitiria, por
ejemplo, que se aprovechara para la investigacion de unas lesiones menos graves,
cometidas por quien no tiene ninguna vinculaciéon con el crimen organizado, las
grabaciones de una conversacion teleféonica suya con un sujeto vinculado con
una banda dedicada al hurto de supermercados, en la medida que las lesiones
menos graves tienen igual o mayor pena que la mayoria de los hurtos que se
pueden cometer en un supermercado. Si una regla asi rigiera fuera del ambito
del nuevo estatuto, donde las interceptaciones en principio solo proceden tra-
tandose de la investigacion de crimenes, esas interceptaciones servirian para
probar practicamente cualquier delito, por insignificante que fuera, es decir,
un exceso grosero.

Afortunadamente, la regla del art. 226 W no es aplicable respecto de los
arts. 222 y 226, tampoco respecto de normas en otros cuerpos legales, porque

Ciudadana de la Camara de Diputados, de 5 de mayo de 2021, HL N° 21.577, p. 135 s.; el se-
gundo en una indicacion de los diputados Fuenzalida, Pardo y Torrealba, mismo informe, HL
N°?21.577, p. 143 s. No hay constancia de las razones detras de ninguna de ellas, y al parecer
nadie repar6 en el problema que representaba su existencia simultanea.
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solo rige para medidas dispuestas en el marco del nuevo estatuto (méas que por
la afirmacion de su inciso final).

V. Ex PARTICULAR, MEDIDAS DE PROTECCION DE AGENTES ENCUBIERTOS, AGENTES
REVELADORES, INFORMANTES Y TESTIGOS PROTEGIDOS, EN CUANTO INCIDEN EN LAS
FACULTADES DE LA DEFENSA

Normativa aplicable

V. De las medidas de proteccién para agentes encubiertos, reveladores e infor-
mantes

Art. 226 N. Medidas especiales de proteccién. Sin perjuicio de las reglas genera-
les sobre proteccion a los testigos contempladas en este Codigo, en cualquier
etapa del procedimiento el Ministerio Publico dispondra, de oficio o a peticién
de parte, las medidas especiales de proteccién que resulten adecuadas cuando
estime, por las circunstancias del caso, que existe riesgo o peligro grave para la
vida o la integridad fisica de un informante, agente encubierto, agente revela-
dor o de un testigo protegido, como asimismo de su conyuge, conviviente civil,
ascendientes, descendientes, hermanos u otras personas a quienes se hallen
ligados por relaciones de afecto.

Para proteger la identidad, domicilio, profesion y lugar de trabajo de los sujetos
indicados en el inciso anterior, el fiscal podré aplicar medidas tales como:

a) Que en los registros de las diligencias que se practiquen no consten su nom-
bre, apellidos, profesion u oficio, domicilio, lugar de trabajo, ni cualquier otro
dato que pueda servir para su identificacion. Podra utilizar una clave u otro
mecanismo de verificaciéon para esos efectos.

b) Que su domicilio, para efectos de notificaciones y citaciones, sea fijado en la
sede de la fiscalia o del tribunal. El 6rgano interviniente debera hacerlas llegar
reservadamente a su destinatario.

¢) Que las diligencias que tengan lugar durante el curso de la investigacién a
las que deba comparecer como testigo, se realicen en un lugar distinto de aquél
donde funciona la fiscalia y de cuya ubicacion no se dejara constancia en el
registro respectivo.

Art. 226 O. Prohibicién de revelacion de informacion. Dispuesta la medida de
proteccion de la identidad a que se refiere el articulo anterior, el tribunal, sin
audiencia de los intervinientes, debera decretar la prohibicién de revelar, en
cualquier forma, la identidad de los sujetos protegidos o los antecedentes que
conduzcan a su identificacion. Asimismo, deberé decretar la prohibicion para
que sean fotografiados, o se capte su imagen a través de cualquier otro medio.

La infraccion de estas prohibiciones sera sancionada con la pena de reclusion
menor en su grado medio a maximo, tratindose de quien proporcione la in-
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formacion. En caso de que la informacion fuere difundida por algtin medio de
comunicacién social, se impondra, ademas, a su director una multa de diez a
cincuenta unidades tributarias mensuales.

En ningn caso el tribunal podra fundar la condena tinicamente en declaraciones
realizadas por agentes encubiertos, agentes reveladores e informantes, respecto
de los cuales se haya decretado la prohibiciéon de revelacion de su identidad.
Art. 226 P. Declaracién en juicio. Las declaraciones de los agentes encubiertos,
agentes reveladores o de testigos y peritos a los que se les otorgue la calidad de
informantes podran ser recibidas anticipadamente en conformidad con el arti-
culo 191 cuando se estime necesario para su seguridad personal. En este caso, el
juez de garantia podra disponer que los testimonios de estas personas se presten
por cualquier medio idéneo que impida su identificacion fisica normal. Igual
sistema de declaracion protegida podra disponerse por el tribunal de juicio oral
en lo penal, en su caso.

Sea que la declaracion se preste de manera anticipada o en el desarrollo del
juicio oral propiamente tal, el tribunal deberd comprobar en forma previa la
identidad del testigo protegido, agente encubierto o revelador o del informante,
en particular los antecedentes relativos a sus nombres y apellidos, edad, lugar
de nacimiento, estado civil, profesion, industria o empleo y residencia o domi-
cilio. Consignada en el registro tal comprobacion, el tribunal podra resolver
que se excluya del debate cualquier referencia a la identidad que pueda poner
en peligro su proteccion.

En ningtin caso las declaraciones de los testigos protegidos, agentes encubier-
tos o reveladores o de los informantes podran ser recibidas e introducidas en
el juicio sin que la defensa haya podido ejercer su derecho a contrainterrogarlo
personalmente, con los resguardos contemplados en los incisos precedentes. Si
la declaracion se presta de forma anticipada, el juez de garantia podra disponer
el alzamiento del secreto establecido en el articulo 226 J y procuraré el acceso
de la defensa a todos los medios de prueba pertinentes. Sélo lo restringird en
aquellos casos establecidos en el articulo 226 B, inciso final.

Dispuesta por el fiscal la proteccion de la identidad de los testigos o peritos en
la etapa de investigacién, el tribunal debera mantenerla, sin perjuicio de los
otros derechos que se confieren a los demés intervinientes.

Art. 226 Q. Proteccidn policial. De oficio o a peticion del interesado, durante el
desarrollo del juicio o incluso una vez que éste ha finalizado, si las circunstancias
de peligro se mantienen el fiscal o el tribunal otorgaran protecciéon policial a
quien la necesite, de conformidad con lo prevenido en el articulo 308.

Art. 226 R. Medidas de proteccion complementarias. Las medidas de proteccién
antes descritas podran ir acompafiadas de otras medidas complementarias que

se estimen idoneas en funcién del caso, si fuere necesario.
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Art. 226 S. Cambio de identidad. El tribunal podra autorizar a los agentes encu-
biertos, reveladores e informantes a cambiar de identidad, con posterioridad al
juicio, en caso de ser necesario para su seguridad.

La Direccion Nacional del Servicio de Registro Civil e Identificacion adoptara
todos los resguardos necesarios para asegurar el caracter secreto de estas medidas.
Todas las actuaciones judiciales y administrativas a que dé lugar esta medida
seran secretas. El funcionario del Estado que viole este sigilo sera sancionado
con la pena de presidio menor en sus grados medio a maximo.

Quienes hayan sido autorizados para cambiar de identidad sélo podran usar
sus nuevos nombres y apellidos en el futuro. El uso malicioso de su anterior
identidad ser& sancionado con la pena de presidio menor en su grado minimo.
Art. 226 T. Violacion del secreto de la investigacion y de la identidad. La violacion
del secreto de la investigacion y de la identidad de las personas a que se refieren
los articulos precedentes seré castigada con presidio menor en su grado maximo
e inhabilitacién absoluta perpetua para cargos u oficios publicos.

Art. 226 U. Valoracion de la prueba y condena. El tribunal valorara el testimonio
de agentes encubiertos, agentes reveladores e informantes conforme a las reglas
de la sana critica.

En ningtn caso el tribunal podra fundar la condena tinicamente en declaraciones
realizadas por agentes encubiertos, agentes reveladores, informantes y testigos
protegidos respecto de los cuales se haya decretado la prohibicién de revelacion
de su identidad.

Art. 226 V. Proteccion de las victimas. Es deber del Ministerio Publico y de las
policias otorgar proteccion a las victimas de delitos o de amenazas emanadas
de asociaciones delictivas o criminales. El fiscal podra utilizar o solicitar, segtin
sea el caso, la aplicacion de las medidas previstas en este Parrafo, aun cuando
la victima no intervenga como testigo o informante.

Por primera vez, la ley establece con caracter general un estatuto reforzado
de proteccion de personas relacionadas con la investigacion de delitos con
connotaciones de crimen organizado, recogiendo en la codificacion procesal
penal, con ajustes menores, disposiciones ya contenidas en las Leyes N° 20.000
(arts. 30 a 37) y N? 18.314 (arts. 15 a 21). En rigor, el estudio de estas disposi-
ciones, las que, por lo demas y como se acaba de decir, no difieren mayormente
de las que se encuentran en estatutos ya conocidos?®, no forma parte del objeto

16 El tinico comentario que cabria hacer al respecto es que se constata cierta desproliji-
dad en la definicion de las personas favorecidas por las medidas de proteccion que se prevén.
Asi, ciertas disposiciones aluden exclusivamente a agentes encubiertos, agentes reveladores
e informantes y no a testigos o testigos protegidos (por ejemplo, el art. 226 S, sobre cambio
de identidad), otras incluyen a los testigos y peritos “a los que se les otorgue la calidad de
informantes” (art. 226 P) y no a todos, aunque requieran protecciéon, como si hace, en cam-
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de este informe. Si, no obstante, se hace mencién a ellas, es, exclusivamente,
en cuanto pueden tener como efecto colateral no buscado restricciones de los
derechos de la defensa.

Como es obvio, se trata de la proteccion prestada a través de restricciones
de acceso a informacion que puede ser relevante para preparar la defensa, para
impugnar la credibilidad de testigos, para contrainterrogarlos con propiedad,
ete. El caso paradigmatico es aquel en que se oculta la identidad del testigo
(cualquiera sea su calidad adicional) y esto rige también para la defensa, pues
es evidente que las tareas recién mencionadas no se pueden realizar competen-
temente si no se sabe quién es el testigo. Las disposiciones que lo permiten en
el nuevo estatuto se encuentran en los arts. 226 N, 226 O y 226 P.

Pues bien, al respecto hay que recordar que el Estado de Chile fue condenado
por la Corte Interamericana de Derechos Humanos en el caso Norin Catrimdn
y otros vs. Chile, sentencia de 29 de mayo de 2014, por haber violado, entre
otros, el derecho a contrainterrogar a los testigos, consagrado en el art. 8.2
letra f) del Pacto de San José de Costa Rica, por la aplicacion de normas que
impedian el conocimiento de la identidad del testigo (§ 260 de la sentencia),
especificamente en el art. 18 de la Ley N° 18.314, sobre conductas terroristas,
del todo equivalentes a las del nuevo art. 226 P.

La Corte Interamericana entiende que este tipo de medidas puede ser com-
patible con el Pacto, a condicion de que se atienda adecuadamente a ciertos
criterios de legitimidad (§§ 245 a 247), cuyos alcances se precisan a propoésito del
examen del caso concreto (§§ 248 a 252)%7, los que tendrian que estar consagrados
en la ley. En concreto, la Corte establecié que el Estado de Chile debia “regular
con claridad y seguridad la medida procesal de proteccion de testigos relativa
a la reserva de identidad, asegurando que se trate de una medida excepcional,
sujeta a control judicial en base a los principios de necesidad y proporcionalidad,
y que ese medio de prueba no sea utilizado en grado decisivo para fundar una
condena, asi como regular las correspondientes medidas de contrapeso” (§ 436
y disposicion N° 20). Corresponde, en consecuencia, revisar si las disposiciones
recién mencionadas satisfacen los criterios sentados por la Corte.

bio, correctamente, el art. 226 N. Puede tratarse de un asunto meramente formal, pero que
conviene corregir, porque las consecuencias de una interpretacion apegada al texto pueden
ser muy graves.

47 Es el examen del enjuiciamiento de los imputados NC y PP. No es aprovechable, en
cambio, en general, el examen respecto del imputado AL, por haberse llevado el proceso en
su contra de acuerdo con las normas del Cédigo de Procedimiento Penal de 1906, con sus
conocidos déficit.
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Béasicamente, la reserva de identidad debe adoptarse, primero, bajo un
efectivo control judicial, con observancia de los principios de necesidad y
proporcionalidad (debe tratarse de una medida excepcional, justificada, en
concreto, por una efectiva situaciéon de riesgo del testigo); segundo, la afecta-
cion del derecho a defensa inherente a la medida debe ser contrarrestada por
medidas de contrapeso, tales como el conocimiento de la identidad del testigo
por parte del tribunal y acceso directo de este al interrogatorio, de modo de
poder observar al testigo y formarse una impresion sobre su confiabilidad, asi
como una amplia oportunidad concedida a la defensa para contrainterrogarlo
directamente; y tercero, la condena no puede estar fundada inicamente o en
grado decisivo en declaraciones de este tipo de testigos.

Curiosamente, lo primero, que deberia ser lo mas facil de satisfacer por
tratarse de medidas que requieren una decision judicial, parece ser lo més
débil en Chile. En el fallo, la Corte constatd un control judicial insuficiente,
pues la resolucion judicial que dispuso la reserva de identidad no contenia una
motivacion explicita, limitdndose a hacer lugar a la solicitud del Ministerio
Publico que, por su parte, solo invocaba genéricamente la “naturaleza”, las
“caracteristicas”, “circunstancias” y “gravedad” del caso, pero sin especificar
aquello que, en el caso concreto, fundara el riesgo que se alegaba para los tes-
tigos y su entorno (§ 249). Y lo cierto es que la ley no orienta mayormente al
tribunal, a pesar de que, en rigor, es un deber esencial del cargo. En efecto, el
art. 226 O sugiere que el juez simplemente debe darle respaldo a la medida de
proteccion dispuesta por el Ministerio Publico, sin exigencia (ni posibilidad,
al menos no explicita) de ponderacion (“debera decretar” las prohibiciones
alli previstas).

A la hora de buscar una solucién, es posible que un malentendido, en el
que puede haber caido también la Corte Interamericana, esté complicando atin
mas las cosas. No es razonable (y puede ser gravisimo) que, a menos que se
haya disipado completa y ostensiblemente cualquier riesgo para el testigo o su
entorno, un tribunal le quite respaldo a una medida de proteccion dispuesta
por el Ministerio Pablico, menos atin a resoluciones judiciales previas que les
dieron respaldo. Lo que, en rigor, debe controlar el juez es si se justifica que
las personas beneficiadas por esa medida puedan servir como prueba en el
proceso, a pesar de que, con ello, se merman las posibilidades de ejercicio del
derecho a defensa. Para ello, el tribunal debe arribar a la conviceion (y fundarlo
debidamente) de que, por una parte, la revelacion de la identidad del testigo
acarrea un peligro real, concreto y atendible, para él o para su entorno, y que,
por la otra, su deposicién como testigo es, sin embargo, necesaria. Si no es el
caso, los jueces de garantia debieran imponerle al Ministerio Ptblico la decision,
en el sentido de optar entre proteccion o testimonio, a través del mecanismo
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previsto en el art. 10, pero nunca levantar la proteccion del testigo®®. En el
caso del tribunal del juicio, deberia abstenerse explicitamente de valorar el
testimonio®, solucion que, si bien puede confundirse con el tercer punto, es
decir, con la cuestiéon concerniente al peso del medio de prueba en la sentencia,
destaca el aspecto de control judicial exigido por la Corte Interamericana. En
espera de un reforzamiento legal de dicho control judicial, que seria deseable
desde un punto de vista de convencionalidad, un comportamiento judicial
como el sugerido podria servir como nota de legitimidad del derecho chileno
en la materia. Desde el punto de vista de la defensa, de la mano de la sentencia
interamericana, este deberia ser objeto predilecto de revision y posible impug-
nacién via recurso de nulidad.

Respecto de lo segundo (medidas de contrapeso), la ley parece satisfacer las
exigencias de la Corte (debe recordarse, por lo demas, que esto se reconoci6 ya
en el caso concreto, con el simple cumplimiento de las normas legales, § 250),
pues, de acuerdo con el inciso segundo del art. 226 P, el tribunal debe comprobar
previamente la identidad del testigo, “en particular los antecedentes relativos
a sus nombres y apellidos, edad, lugar de nacimiento, estado civil, profesion,
industria o empleo y residencia o domicilio”, mientras que el inciso tercero
dispone que “[e]n ningln caso las declaraciones de los testigos... podran ser
recibidas e introducidas en el juicio sin que la defensa haya podido ejercer su
derecho a contrainterrogarlo personalmente”0,

Y respecto de lo tercero (evitacion de efecto determinante en la sentencia),
se ha incluido una regla de valoracion de prueba que, a todas luces, esta tomada
del fallo, a saber, el art. 226 U, cuyo inciso segundo dispone lo siguiente:

48 Sin perjuicio de que una condena basada en testimonios que no satisfacen este escru-
tinio deberia poder ser anulada conforme a la letra a) del art. 373, no parece que se den los
requisitos del inciso tercero del art. 276 para excluir al testigo como prueba, porque lo que
vulnera garantias en este caso no es la obtencion de la prueba, sino su incorporacion en juicio
de un modo que impide a la defensa, injustificadamente, ejercer sus derechos.

19 Porque en este caso, las condiciones concretas de la incorporaciéon de la prueba en
juicio hacen de ella “prueba ilicita”. A pesar de ser un asunto controvertido, la no valoracién
de prueba ilicita (conocida también como “valoraciéon negativa”) parece haberse asentado en
la practica judicial chilena. Una vision completa y actual del asunto puede verse en CORREA,
Carlos. “La llamada valoracion negativa de la prueba en la doctrina y la jurisprudencia”, en
Latin American Legal Studies, Vol. 8 (2021), p. 65 y ss.

50 Y si se trata de una declaraciéon anticipada, esto es, en un momento en que ciertos an-
tecedentes pueden ser alin secretos para la defensa, conforme al art. 226 J, el tribunal “podra
disponer el alzamiento del secreto establecido en el articulo 226 J y procurara el acceso de
la defensa a todos los medios de prueba pertinentes”. El caracter facultativo del alzamiento
genera dudas sobre la satisfaccion del derecho de defensa en este punto especifico.
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“En ningln caso el tribunal podra fundar la condena tnicamente en declara-
ciones realizadas por agentes encubiertos, agentes reveladores, informantes y
testigos protegidos respecto de los cuales se haya decretado la prohibicion de
revelacion de su identidad”>!.

Sobre esto ultimo, con todo, debe verificarse el cumplimiento efectivo de
lo dispuesto en la regla, al modo en que lo hizo la Corte en el caso concreto.
Respecto de uno de los acusados, se concluyé que el testimonio del testigo
protegido no habia sido decisivo; pero respecto del otro, ese testimonio si lo
habria sido, pues

“si bien se hace referencia a otros medios de prueba, éstos por si solos no
hubiesen bastado para llegar a la condena, ya que las otras tres personas que
rindieron testimonio solo tenfan un conocimiento indirecto. La sentencia hizo
ademaés referencia a una carta sobre supuestas amenazas firmada por el sefior
P, pero sin fecha, y a un cheque firmado por el administrador del FN a la orden

del acusado” (§ 251).

Este ejercicio deberia servir de modelo para fundar un eventual recurso de
nulidad de acuerdo con la letra a) del art. 373.

NOTA COMPLEMENTARIA

Con posterioridad a la entrada en vigor de la Ley N° 21.577 y de la faccion
del informe precedente, entr6 en vigor la Ley N° 21.694, de 4 de septiembre
de 2024, que modifico el art. 226 A del Codigo Procesal Penal>?y, con ello, el
ambito de aplicaciéon de las técnicas especiales de investigacion previstas en
el Parrafo 3° bis del Titulo I del Libro II de dicho cuerpo legal, introducido
el afio anterior mediante la mencionada Ley N° 21.577. El art. 226 A original
disponia:

“Las técnicas especiales de investigacion previstas en este Parrafo seran aplicables
en la investigacion de hechos que involucren la participaciéon en una asociacion
delictiva o criminal, de acuerdo con lo previsto en los articulos siguientes”.

51 Regla que también se encuentra, incomprensiblemente, en el inciso final del art. 226 O.
Laregla del inciso primero (“El tribunal valorara el testimonio de agentes encubiertos, agentes
reveladores e informantes conforme a las reglas de la sana critica”), tomada probablemente
del § 247 de la sentencia, simplemente denota desconocimiento del legislador (j) del régimen
probatorio que rige en el proceso penal chileno.

52 De nuevo, en lo sucesivo, articulos sin otra mencion corresponden a los de este codigo.
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La nueva ley agregd al supuesto original de aplicacién el siguiente:

“o0 bien cuando se trate de hechos que hagan presumir fundadamente la exis-
tencia de alguna de ellas”.

El agregado surge de una indicacion del diputado Andrés Longton en Se-
gundo Tramite Constitucional, que fue aprobada por mayoria de votos en la
Comisién de Constitucion, Legislacion, Justicia y Reglamento de la Camara de
Diputados® y se mantuvo sin alteraciones hasta el despacho de la ley. De los
materiales legislativos se desprende que el propésito perseguido era hacer frente
al problema que se produce cuando, luego de emplearse las técnicas especiales
en la investigacion de un hecho particular, se advierte que en la especie no se
daban los presupuestos legales para la aplicacion de tales técnicas especiales,
esto es, en el régimen original, que se tratara de “la investigacion de hechos
que involucren la participacién en una asociacion delictiva o criminal”. Esta
situacién, segin se ha argumentado en el informe precedente (I.), deberia dar
lugar a que el material probatorio obtenido gracias al empleo de esas técnicas
no pudiera ser valorado en el enjuiciamiento de los hechos respecto de los cua-
les dicho empleo no era legalmente posible. Con la nueva redaccién se habria
procurado evitar esa consecuencia.

En efecto, luego de un debate sobre su admisibilidad, el autor de la indica-
cién apuntaba al respecto lo siguiente:

“Es importante que se pueda ‘presumir fundadamente’ porque se utilizan téc-
nicas especiales de investigacion y si, posteriormente, se descubre que no era
una organizacién delictiva, en una revisiéon ex post del tribunal, se puede objetar
desde el punto de vista de como se ha llevado a cabo la investigacién, se puede
producir un problema con la prueba y puede ser perjudicial para el objetivo que
se quiere lograr respecto a la condena de quien comete delitos graves”>*.

Con lo cual, al parecer, entendia estar excluyendo un escrutinio ex post sobre
la efectiva procedencia del empleo de las técnicas especiales de investigacion.
Sin perjuicio de que en la intervencion transcrita no se expresan razones en
favor de semejante solucién, no parece ser que la indicacion logre ese proposi-
to. Porque ya en la escueta discusién que esta gener6 en la comision, al menos
quedé meridianamente claro que la procedencia de la técnica especial en un
caso concreto no se resolvia de modo definitivo al momento de resolverse su

53 Informe de la Comision de Constituciéon, Legislacion, Justicia y Reglamento de la Ca-
mara de Diputados, de 10 de enero de 2024, Biblioteca del Congreso Nacional, Historia de la
Ley N° 21.694 (en lo sucesivo, HL N” 21.694), pp. 578-581.

54 HL N° 21.694, p. 579.
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aplicacion, sino que puede y debe ser objeto de revision posterior. Asi, por
ejemplo, se desprende de la intervencion del abogado de la Divisién Juridica
del Ministerio de Justicia, quien

“sefiala que habiendo revisado la indicacién - que conoci6 ahora - lo que resulta
de la aplicacion de este criterio no resuelve el problema del anélisis ex post, si el
fiscal se equivocd o no al ocupar la técnica de investigacion que no estaba frente
a una organizacion criminal, eso hay que tenerlo claro. La indicacion establece
un criterio sobre el cual el fiscal debiese decidir, si esa es la intencién, lo que
hace en realidad la norma propuesta es ponerle una carga al fiscal de fundamen-
tacidon al momento de decidir utilizar un mecanismo especial de investigacion de
los articulos 226 y siguientes, por lo tanto, le va a dar un criterio mas o menos
objetivable al juez de garantia para excluir la pena. Si eso es asi, esta de acuerdo
con la norma”?.

Y tanto o mas importante, asi lo reconoce también el representante del
Ministerio Publico en la discusién, el abogado Ignacio Castillo, cuando afirma:

“En este caso el fiscal regional® va a tener que establecer presunciones fundadas
- comparte que va a obligar a fundamentar mejor por qué se tomé tal decisién
en un estado incipiente, por ejemplo, porque habia antecedentes, porque no
se tenia la identidad pero se sabia que era una banda dedicada a la extorsion.
Por lo tanto, al momento de la exclusion de prueba, se va a fundamentar que
habia presunciones fundadas. Siempre va a existir la posibilidad que algtn juez
considere que no las habia.

El legislador le estad dando una buena sefial al juez de que tiene que haber una
presuncion fundada, y esa va a tener que estar motivada y fundamentada por el
fiscal regional; lo que va a permitir que, a pesar de que no esté completamente
conformada la asociacion criminal, se puedan usar las técnicas de investigacion.
Le parece una buena indicacién™57.

Lo que es confirmado finalmente por el diputado Raul Leiva, quien presidia
a la sazon la comision, cuando, al tomar la palabra en este contexto especifico,

“sefiala que siempre existird una oportunidad para discutir y excluir una
prueba”?8,

% HL N° 21.694, p. 579.

%6 La referencia a la decision del fiscal regional del Ministerio Publico solo es pertinente
respecto de la intervencion de agentes encubiertos y figuras anélogas, pero es manifiesto que
el razonamiento es de alcance general.

57 HL N° 21.694, p. 580.
58 HL N° 21.694, p. 580.
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Consecuentemente, lo Ginico que puede estar en discusion es el alcance del
necesario examen ex post sobre la procedencia de los presupuestos legales de la
aplicacion de las técnicas especiales en el caso concreto. Una lectura posible seria
entenderlo como un examen de la correccién o suficiencia del juicio ex ante en
virtud del cual se autoriz6 judicialmente (o por parte del fiscal regional, en el
caso de los agentes encubiertos y figuras analogas) la técnica extraordinaria de
investigacion, esto es, nada distinto de lo que procede en un examen sobre la
legitimidad de la obtencién de la prueba para efectos de la posible exclusion de
la pruebailicita. Ocurre, sin embargo, que en este contexto especifico, tal como
se hizo presente en el informe precedente (I.), no se trata de la legitimidad de la
autorizacién en cuanto tal, que debe establecerse, en efecto, conforme a un juicio
ex ante, sino que de una cuestion de proporcionalidad que es independiente de
la rectitud de la actuacion de los agentes. Aunque la prueba se haya obtenido
de un modo ex ante legitimo, la cuestion es si ella puede servir para establecer
un hecho respecto de cuyo establecimiento el modo en que fue obtenida esta-
ba legalmente excluido. La logica del problema no es la de la exclusion de la
prueba ilicita, sino que se acerca mas a la del aprovechamiento de los hallazgos
casuales en el marco de una actividad investigativa sometida a restricciones de
proporcionalidad: asi, por ejemplo, en el caso de una interceptacion telefonica,
nadie duda de la legitimidad de tales hallazgos cuando tienen lugar al amparo
de una autorizacion procedente en los términos del art. 222, no obstante lo cual
la ley solo permite su aprovechamiento para el establecimiento de hechos en
cuya investigacion la interceptacion hubiera sido posible (art. 223 inciso final).
La diferencia radica en que aqui no se trata de un hallazgo casual en el marco
de una actividad procedente (razoén por la cual no tiene efectos la defectuosa
regulacion de los hallazgos casuales en los arts. 226 L y 226 W, denunciada
en el informe precedente, IV.), sino de lo que se obtiene en el curso de una
actividad improcedente.

Ahora bien, no seria una lectura leal de la ley pretender que el cambio
legislativo no ha tenido ningun efecto y que, tal como se decia en el informe
precedente (I.), deba constar necesariamente, aunque sin necesidad de alcanzar
el estandar de la conviccidon més alla de toda duda razonable, la “tipicidad ob-
jetiva” de los tipos penales de los arts. 292 0 293 del Codigo Penal. Esto, desde
luego, porque implicaria afirmar que ambas hipétesis del art. 226 A tienen
exactamente el mismo alcance. De ahi que no se pueda exigir un juicio desde
una perspectiva estricta ex post, que conduciria precisamente a ese resultado.
Mas bien, de lo que parece tratarse es, por una parte, de un juicio exigente,
calificado, sobre la racionalidad ex ante de la medida, tal como se indicé en
la historia fidedigna del establecimiento de la ley a propdsito del concepto de
presuncién fundada, pero con la diferencia, por la otra, de ser un juicio que
abarca no solo la situacion al tiempo de la autorizacion de la medida, sino
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que se extiende a lo largo de su ejecucién. De este modo, cualquier atisbo de
decaimiento del presupuesto legal de procedencia de la medida debe dar lugar
inmediatamente a su cese, siendo de responsabilidad exclusiva del Ministerio
Publico la observancia permanente de este estandar, debiendo soportar, en caso
contrario, la imposibilidad de aprovechar la prueba obtenida. Solo asi se puede
evitar el riesgo involucrado en un control blando del empleo de estos medios
extraordinarios, que es que, en los hechos, baste la mera invocacién liviana de
sus presupuestos legales para disponer de algo que la ley quiere reservar solo
para casos excepcionales.

) Revista de Ciencias Penales 261
Sexta Epoca, Vol. XLVIIT, N° 2 (2024), Paginas 203 - 262



