6. CORTE SUPREMA - DERECHO PENAL

DELITO DEL ARTiCULO 2° DE LA LEY N° 19.223

ESPIONAJE INFORMATICO. BIENES JURIDICOS PROTEGIDOS.
APODERAMIENTO, USO Y CONOCIMIENTO INDEBIDO DE LA
INFORMACION. FACILITACION EXPRESA DE LA CLAVE DE ACCESO
AL CORREO ELECTRONICO IMPIDE CALIFICAR EL ACCESO COMO
INDEBIDO.

Hecnos

El juzgado del crimen absuelve al encausado por el delito de espionaje informd-
tico, veredicto que la Corte de Apelaciones confirma. El querellante recurre de
casacion en el fondo, pero la Corte Suprema desecha su arbitrio procesal.

ANTECEDENTES DEL FALLO:

Ttpo: Recurso de casacion en el fondo (rechazado).

Ror: N°9.238-2012.

PARTES: “C/Raiil Pérez Rodriguez”.

Ministros: Sr. Milton Juica Arancibia, Sr. Hugo Dolmestch Urra, Sr. Haroldo
Brito Cruz, Sr. Lamberto Cisternas Rocha y Abogado Integrante Sr. Jorge Ba-
raona Gonzdlez.

DocTRriNA

El delito de espionaje econdmico, previsto en el articulo 2°de la Ley N° 19.223,
sanctona el apoderamiento, uso y conocimiento indebido de la informacion,
interfiriendo, interceptando o accediendo al sistema de tratamiento de datos.
Protege los bienes juridicos de privacidad, intimidad y confidencialidad de
los datos. En la especie, sin embargo, el encausado por el ilicito aludido no
puede ser condenado, sino debe ser absuelto, por cuanto ingresd a la cuenta de
correo electrénico del gerente de la empresa querellante luego que éste le diera
la clave, situacion que impide configurar el elemento “indebidamente”, parte
del tipo penal en comento. Si bien la autorizacién no comprendia el reenvio
de la informacidn alli contenida, siendo el gerente quien autorizé al acusado
a ingresar a su correo electronico, fue aquél quien puso en peligro los bienes
Juridicos que protege el delito en comento (Considerando 3° de la sentencia
de la Corte Suprema).

NORMATIVA RELEVANTE CITADA: articulo 2° de la Ley N° 19.223.
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ELEMENTOS TfPICOS DEL ARTICULO 2° DE LA
LEy N° 19.223: CoMENTARIO A 1A SCS
DE 03.07.2013 Ror. N° 9238-12

JAaME WINTER ETCHEBERRY”

Los delitos informéticos, en la legislacién chilena, todavia se encuentran
en proceso de definir sus contornos concretos, a pesar de los ya 20 afios de
vigencia de la 19.923 que los tipifica. En ese sentido, la presente sentencia
otorga una oportunidad unica de discutir sobre los limites y contenido
concreto de estos tipos penales.

En particular, el fallo se refiere al articulo 2° de la Ley N° 19.223, que san-
ciona al “que con el dnimo de apoderarse, usar o conocer indebidamente de la
informacion contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera o acceda a él...”.

La transcripcion es necesaria, porque permite observar los elementos que
cabe considerar para determinar si existe una infraccion a esta norma. Al
respecto, sobresalen dos elementos fundamentales: por un lado, interceptar,
interferir o0 acceder a un sistema de tratamiento de datos. Por otro lado, exige
un elemento subjetivo particular, consistente en el &nimo de apoderarse, usar
o conocer indebidamente la informacion contenida en dicho sistema. Dichos
elementos los observaremos a través de del caso sujeto al conocimiento de
la Excma. Corte Suprema, asi como la decision de esta misma.

A grandes rasgos, en el caso en cuestion el imputado accede (y se hara re-
ferencia principalmente a la hipétesis tipica de “acceder”, sin perjuicio de
que lo razonado, en general, pueda aplicarse a las hipotesis de interceptar
e interferir) al correo del gerente de la empresa en que habia dejado de
trabajar siete meses antes, reenvidndose cierta informacion. La clave para
acceder al correo no fue obtenida de manera fraudulenta, sino que habia
sido entregada meses antes por la propia victima al imputado, en el contexto
de la relacion laboral que los unia.

Si bien los razonamientos de la Excma. Corte, en el sentido de considerar
atipica la conducta, se refieren principalmente a la valoracion de la prueba, de
algin modo se hace eco de lo resuelto en primera instancia (confirmado por
la Corte de Apelaciones), en cuanto a que el acceso fue autorizado y que no
hay antecedentes que permitan entender que existe una revocacion de dicha
autorizacion. Por otra parte, indican también en relacién con la sentencia de

* Académico de la Universidad de Chile. Becario DAAD y estudiante de doctorado
de la Justus-Liebig-Universitit Giellen.
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primera instancia, con el fin de la relacién laboral, de existir una revocacion,
cabria esperar que el usuario de la cuenta hubiera tomado alguna medida de
seguridad como cambiar la clave. En ese sentido, en términos del tribunal
de primera instancia referido por el querellante, el propio gerente puso en
peligro los bienes juridicos. Los argumentos del sentenciador, en esencia
correctos, requieren algunas precisiones que se haran al final.

El argumento de la querellante, por el contrario, se refiere a que la autori-
zacion que se otorg6 al empleado en su momento fue para acceder al correo,
no para reenviar la informacion. Esto, si bien no explicitado en la sentencia,
implica una interpretacién particular del articulo. En primer lugar, como
puede observarse de lo transcrito de la norma penal no pareciera, en prin-
cipio, ser relevante si el acceso al sistema de tratamiento de datos es en si
mismo indebido. En efecto, lo que se sancionaria es el acceso, sin que se
diga que dicho acceso debié haber sido indebido.

Asi, lo que caracterizaria a este ilicito no es que el acceso al sistema sea
ilicito, sino que dicho acceso, que incluso puede ser autorizado, tenga una
finalidad ilicita. Esa finalidad ilicita esta expresada en el requisito subjetivo
especial, consistente en el animo de apoderarse, usar o conocer indebida-
mente la informacion. Esto implicaria que lo directamente protegido no es
la integridad del sistema de tratamiento de datos, sino que la informaciéon
contenida en él.

Las consecuencias de aceptar esta interpretacion no serian pocas. De partida,
lo mas relevante es que el ambito de potenciales individuos capaces de co-
meter el ilicito se amplia. Una interpretacion del ilicito basada en la ilicitud
del acceso sblo permite hacer responsables a aquellos que son extraneus, es
decir, personas ajenas al sistema de tratamiento de datos. Por el contrario,
segun esta interpretacion, el articulo 2° de la Ley N° 19.223 incluye también
al intraneus, es decir, aquel que licitamente puede acceder al sistema.

Por regla general, el intraneus tendra la autorizacion para conocer el conte-
nido del sistema de tratamiento de datos, de modo que, al menos basado en
la hipétesis de conocer, serd extrafio que pueda considerarse que la persona
conoce indebidamente. Sin embargo, en ciertos casos puede configurarse la
hipotesis. Se puede pensar, por ejemplo, en el encargado de computacion que
se le concede acceso a la red de una empresa a efectos de administracion,
mantencion, correccion de errores, etc., y que utiliza dicho acceso para
revisar, por ejemplo, documentos sensibles que quienes utilizan el sistema
guardan en dicha red. Aqui no es relevante el contenido de los datos, sino
que el hecho de que haya una expectativa de que no se acceda a ellos. Por
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poner un ejemplo, una carpeta signada como “documentos personales” o
“acceso restringido” debiera entenderse como que implica que el ingreso
estd vedado. [gualmente, reenviarse informacion de la empresa que no es
de libre acceso al publico podria entenderse como algo indebido, incluso
para quien trabaja en ella.

Sin embargo, esta linea interpretativa no se ajusta a las caracteristicas de
la disposicion. Al respecto, resulta interesante revisar la Historia de la Ley
N°19.223, la que aporta interesantes elementos histéricos, sistematicos y
teleologicos para entender la prohibicion en analisis.

En primer lugar, en la propia mocién parlamentaria se expresa que el
problema relacionado con los delitos informaticos, en este contexto, no
son los bienes juridicos como la intimidad o el patrimonio que pueden ser
atacados mediante medios tecnoldgicos, sino que “[...] la calidad, pureza e
idoneidad de la informacién en cuanio tal, contenida en un sistema automa-
tizado de tratamiento de la misma y de los productos que de su operacion se
obtengan”.12 En ese sentido, lo esencial es proteger la integridad del sistema
de tratamiento de datos. Esto se ve refrendado en cuanto a que durante la
Comision de Constitucion, Legislacion y Justicia de la CAmara rechaz6 una
indicacion del Ejecutivo que veia a los “delitos” informaticos simplemente
como medios para cometer otros delitos. En ese sentido, las indicaciones
creaban, por ejemplo, el delito de fraude informético®. Al rechazar dichas
indicaciones la Comisién lo fundamenté en que: “La Comision estimd opor-
tuno mantener el texto del proyecto [es decir, rechazar la indicaciones|; con
la idea matriz de que el sistema automatizado de tratamiento de informacion,
sus partes o componentes, constituyen un bien juridico que debe ser cautelado
por la legislacion penal |...]"™.

Esto se reflejaba con claridad en la formulacién original del articulo 2° en
analisis, que sostenia: “El que sin derecho intercepte, interfiera, o acceda a
un sistema automatizado de tratamiento de informacion serd castigado con

L Historia de la Ley N° 19.223, p. 4.

2Con mas claridad todavia Viera-Gallo: “el bien juridico protegido con el proyecto es
un sistema de almacenamiento de informacion, segtin la técnica de la informatica y no un
método para cometer otros delitos”. Historia de la Ley N° 19.233, p. 38.

3 Historia de la Ley N° 19.233, p. 32.
4 Historia de la Ley N° 19.233, p. 38.

280 Revista Chilena de Derecho y Ciencias Penales
Vol. 11 (2013), N 4, Paginas 277 - 282



DELITO DEL ARTiCULO 2° DE 1A LEY N° 19,

223

presidio menor en su grado medio”.> Como se observa, con claridad, lo que se
sanciona es el acceso sin derecho, no lo que se hace una vez que se accede.

La modificacién que en definitiva lleva al texto actual no pretendié en ningtin
caso modificar ese sentido. En primer lugar, en el mismo sentido que en
los otros articulos se utiliza el término “maliciosamente” (al parecer por la
discusion parlamentaria, como una forma de evitar la sancion de las hipé-
tesis de negligencia), se introdujo el propdsito de apropiarse de informacioén
ajena indebidamente.

Posteriormente, se acus6 que era una redundancia mantener los vocablos de
“sin derecho” e “indebidamente”®, por lo que la Comisién de Constitucion,
Legislacion y Justicia del Senado optd por suprimir “sin derecho”, enten-
diendo que la idea ya estaba contenida en el “indebidamente””.

Esto es de la mayor importancia, toda vez que permite entender correc-
tamente el alcance de la inclusion del concepto de “indebidamente”. Asi,
indebidamente no esta haciendo referencia la ausencia de un derecho de
la persona a conocer, usar o apoderarse de los datos, sino que se refiere al
modo de apropiarse dichos datos y éste consiste en realizarlo mediante el
acceso, interceptacion o interferencia de un sistema de tratamiento de datos.
Entonces, apoderarse, usar y conocer indebidamente debe entenderse como
apoderarse, usar y conocer, habiendo accedido de manera no permitida al
sistema de tratamiento de datos.

Todavia queda, eso si, determinar qué accesos son indebidos en el contexto
de la Ley N° 19.223. Esto debiera ser central en el caso concreto. En efecto,
mas alla de la discusion probatoria, dificilmente puede decirse que el acceso
al sistema que a una persona se le concedié en el contexto de una relacién
laboral siga vigente una vez que esa relacién se acaba e incluso siete meses
después. Es decir, el imputado no tenia derecho a ingresar al correo de su
ex empleador.

El asunto, sin embargo, es otro. Kl Tribunal da en con el punto cuando
sefiala que ha sido el propio gerente, al entregar la clave, quien ha puesto
en peligro el bien juridico. Mas propiamente, puede decirse que ha sido el
gerente quien ha quitado la relevancia penal al asunto. Esto no es un asunto
factico, donde se sanciona la negligencia del gerente privandolo de protec-

5Historia de la Ley N° 19.233, p. 6.

6Sefialado por el diputado Elgueta en la discusién en Sala en la Camara. Historia de

la Ley N°19.223, p. 51.
"Historia de la Ley N° 19.223, p. 64.
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cion penal, sino que es un problema juridico, donde al entregarse la clave
la situacion pierde significado penalmente relevante. Esto, porque, como
se hace evidente en virtud de la opcion del legislador chileno de crear deli-
tos contra sistemas de tratamiento de datos como un objeto de proteccion
en si mismo, lo relevante a este respecto serd que el autor del hecho haya
vulnerado los sistemas de seguridad propios del sistema de tratamiento de
datos. Con la entrega de la clave, el gerente ha renunciado a esa proteccion,
por lo tanto, ha dejado abierto el acceso al sistema para dicho sujeto. Asi,
no queda mas que entender que la conducta resulta impune.
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